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1. Amag ve Kapsam

23 Ocak 2004 tarihinde Resmi Gazete’de yayimlanan 5070 sayili Elektronik Imza Kanunu
ile elektronik imza ile ilgili ikincil diizenlemelerin hazirlanmasi ve Elektronik Sertifika
Hizmet Saglayici (ESHS)’larinin denetlenmesi gorevi Bilgi Teknolojileri ve Iletisim
Kurumu (BTK)’na verilmistir. Bu gérev kapsaminda BTK tarafindan hazirlanan “Sertifika
Mali Sorumluluk Sigortas: Yonetmeligi” 26 Agustos 2004 tarihli ve 25565 sayili Resmi
Gazete’de ve “Elektronik Imza Kanununun Uygulanmasma iliskin Usul ve Esaslar
Hakkinda Yonetmelik” ile “Elektronik Imza ile ilgili Siireclere ve Teknik Kriterlere Iliskin
Teblig” 6 Ocak 2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanarak yiiriirliige
girmigtir. Son olarak Hazine Miistesarlig1 tarafindan “Sertifika Mali Sorumluluk Sigortasi
Yonetmeligi” dogrultusunda sigortaya iligkin “Genel Sartlar, Tarife ve Talimat1”
hazirlanmis ve bunlar 27 Ocak 2005 tarihli ve 25709 sayili Resmi Gazete’de yayimlanarak
yirlirliige girmistir. 2005 yilinda tamamlanan bu dizenlemeler ile Elektronik Sertifika
Hizmet Saglayicilarinin (ESHS) kurulmasi ve isletilmesi icin gerekli kurallar tanimlanmig
belirli standartlara atiflar yapilarak Nitelikli Elektronik Sertifika (NES) ve guvenli

elektronik imzayla ilgili genel cerceve cizilmistir.

2005 yilinda ESHS’lerin faaliyete baslamasiyla birlikte ililkemizde elektronik imzaya
iliskin bir pazar olusmaya baslamistir. Uygulamalar gelismeye basladikca ESHS’lerin
yayimladiklart NES’lerin ayni1 standarda uygun olarak olusturulmasina ragmen standardin
kesin olarak belirlemedigi sertifika profilindeki bazi alanlarin ESHS’ler tarafindan farkl
kullanilmasindan dolay1 birlikte c¢alisabilirliginin saglanmasinda sorunlar yasanmaya
baglamistir. ESHS’lerin yayinladiklar1 NES’lerin birbiriyle uyumlu olmasi, birlikte
caligabilirligin saglanmasi amaciyla BTK’nin koordinasyonunda tim ESHS’lerin birlikte
hazirlayarak iizerinde anlagmaya vardigi “Nitelikli Elektronik Sertifika, SIL ve OCSP
Istek/Cevap Mesajlar1 Profilleri Rehberi” olusturulmus ve 18 Nisan 2007 tarih ve
2007/DK-77/207 sayili Kurul Karar1 ile yayinlanmustir.

“Nitelikli Elektronik Sertifika, SIL ve OCSP istek/Cevap Mesajlar1 Profilleri Rehberi”,
ESHS’lerin olusturduklar1t NES’ler arasinda arzu edilen uyumu saglamis olmakla birlikte

NES’lere bagli olarak olusturulan giivenli elektronik imzalarin uyumlulugu konusunda




sorunlarin yasanmaya devam ettigi belirlenmistir. Yasanan bu sorunlarin da ¢6ziime
kavusturulabilmesi i¢in giivenli elektronik imza olusturma ve dogrulama siireglerinde
kullanilabilecek imza profillerinin tanimlandigi bu rehber dokiiman olusturulmustur.
Rehberde, ETSI TS 101 733, TS 101 903 ve TS 102 778 dokiimanlarinda anlatilan imza
formatlar1 temel olarak kabul edilmis, imzalarin uzun siireli kullaniminda islev ve

guvenilirliklerini kaybetmemesi amaciyla yapilmasi gerekenlere yer verilmistir.

Rehberde P1, P2, P3 ve P4 olmak iizere 4 farkli imza profili tanimlanmig ve bu
profillerden P2, P3 ve P4 icin elektronik imza politikalart da ayr1 dokumanlar olarak
yayimlanmistir. Bu imza politikalar1 dokiimanlar1t CAdES, XAdES ve PAJES icin birlikte
hazirlanmistir. P2, P3 ve P4 profillerine gore olusturulan imzalarin igeriginde "Signature-
policy-identifier" imza 6zelliginin bulunmasi zorunludur. Bu sekilde olusturulan imzalarin
ETSI TS 101 733 V1.8.1, ETSI TS 101 903 V1.4.2 ve ETSI TS 102 778-3 V1.2.1 ile ETSI
TS 102 778-5 V1.1.2 dokiimanlarinda tanimlanan “Explicit Policy Electronic Signatures

(EPES)” imza formatina uygun olarak olusturulmasi gereklidir.

2. Dayanak

6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete yayimlanan 5070 Sayili Elektronik Imza
Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmeligin 35 inci
maddesinde “Elektronik imzayla ilgili bu Ydnetmelikte hiikim bulunmayan haller igin

Kurul Karari ile diizenleme yapilir” hiikmii yer almaktadir.

Bu baglamda ESHS’lerin yayinladiklar1 nitelikli elektronik sertifikalara bagli olarak
olusturulan giivenli elektronik imzalarin birbiriyle uyumlu olmas1 ve birlikte
caligabilirligin saglanmasi agisindan varolan ihtiyaclarin karsilanmasina yonelik olarak s6z
konusu Yonetmeligin 35 inci maddesine istinaden “Elektronik Imza Kullanim Profilleri

Rehberi” olusturulmustur.




3. Tammlar

Nitelikli Elektronik Sertifika: 5070 sayili Elektronik Imza Kanununun 9 uncu

maddesinde tanimlanan elektronik sertifika.

Giivenli Elektronik Imza: 5070 sayili Elektronik mza Kanunu’nun 4 tincii maddesinde

tanimlanan elektronik imza.

Gelismis Elektronik imza: Olusturulmasindan uzun siire sonra imzanin giivenilir bir
sekilde dogrulanabilmesi icin dogrulamada kullanilacak zaman damgasi, son kullanici
sertifikalart ve ESHS’ye ait sertifikalar ile ilgili tim sertifikalarin iptal verilerinin veya bu
verileri tanimlayicit referans bilgilerinin imza dosyasina eklenmesi ile elde edilen

elektronik imza format.

iptal Bilgisi: Bir sertifikanin belirli bir zamanda gecerli olup olmadigmi belirten ve
sertifikayr veren ESHS veya onun yetkilendirdigi giivenilir bir makam araciligiyla

duyurulan sertifika iptal bilgisi (SIL, CiSDuP)

CiSDuP: Iptal bilgisinin ESHS’ye ait sunucular iizerinden sorgulama yapilarak kontrol
edilmesine imkan veren standart yontem. Bu dokiimanda CiSDuP iizerinden yayinlanan
iptal bilgilerinin “gercek zamanli” oldugu yani iptal duyurusunun iptal talebinin alindig

anda yayildig1 kabul edilmistir.

Kesinlesme Siresi (Grace Period): Sertifikaya ait iptal bilgisinin ilgili kanallarda
yayilmasi i¢in imza zamanindan sertifikanin iptal kontroliiniin yapilacagi zamana kadar

beklenmesi gereken sire.

Zaman Damgasi: Zaman damgasi bir verinin belirli bir tarihten 6ncesinde varoldugunu
ispatlamak i¢in kullanilir. Bir imza atilirken, bu imza icin bir de zaman damgasi alinarak
imzanmn hangi tarihten 6nce olusturuldugu ispatlanir. Eger zaman icinde sertifika iptal
edildi ise, imzanin iptalden dnce atildigini teknik olarak ispatlamak i¢in de zaman damgasi

gerekmektedir.




4., Kisaltmalar

BTK : Bilgi Teknolojileri ve Iletisim Kurumu

CAdES (CMS Advanced Electronic Signatures) : CMS Gelismis Elektronik Imza
CMS (Cryptographic Message Syntax) : Kriptografik Mesaj Sozdizimi

ESHS : Elektronik Sertifika Hizmet Saglayicisi

EPES (Explicit Policy Electronic Signatures) : Belirlenmis Politika Temelli Elektronik

Imza

ETSI (European Telecommunications Standards Institute): Avrupa Telekominikasyon

Standartlar1 Enstitiisti
ETSI TS (ETSI Technical Specification) : ETSI Teknik Ozellikleri

IETF RFC (Internet Engineering Task Force Request for Comments) : Internet

Miihendisligi Gorev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee) : Uluslararasi Standardizasyon Teskilat1 / Uluslararasi
Elektroteknik Komitesi

ITU (International Telecommunication Union) : Uluslararas: Telekomiinikasyon Birligi
NES : Nitelikli Elektronik Sertifika

PAdES (PDF Advanced Electronic Signatures) : PDF Gelismis Elektronik imza
PAJES-LTV (PAdES Long Term Validation) : PAJES Uzun Donem Dogrulama

OCSP (Online Certificate Status Protocol) : Cevrimigi Sertifika Durum Protokoll
(CISDuP)

SHA (Secure Hash Algorithm) : Giivenli Ozet Algoritmas1

SIL : Sertifika Iptal Listesi

XAdES (XML Advanced Electronic Signatures) : XML Gelismis Elektronik imza
XFA (XML Forms Architecture) : XML Form Mimarisi

XML (Extensible Markup Language) : Genisletilebilir Isaretleme Dili




5. Imza Tipleri

Bu rehberde anlatilan elektronik imza formatlari;
» CAdES icin ETSI TS 101 733V1.8.1,
» XAdES igin ETSITS 101903 V1.4.2 ve

» PAdES i¢in ETSITS 102 778-3 V1.2.1, ETSITS 102 778-4 V1.1.2,
ETSITS 102 778-5V1.1.2

dokiimanlarina uygun olarak gerceklenmelidir. Bu imza formatlarindan bazilar1 arasinda
cok kicuk farklar bulunmasi nedeniyle elektronik imza alaninda birlikte galisabilirlik ve
uyumluluk saglanabilmesi i¢in bu rehberde,asagida tanimlarina yer verilen elektronik imza

formatlarindan sadece bazilarinin kullanimi zorunlu tutulmustur.

BES (Basit Elektronik Imza) : BES, i¢inde imza zamanina ait bilgi bulundurabilir, ancak

imza zamanini ispatlama 6zelliginden yoksundur.

EPES (Belirlenmis Politika Temelli Elektronik imza) : EPES tipindeki bir elektronik
imza, olusturma ve dogrulama kurallarin1 belirleyen bir politikaya sahip olarak yaratilmis

bir BES tipinde imzadir.

ES-T (Zaman Damgah Elektronik Imza) : BES veya EPES tipindeki elektronik imzaya

zaman damgasi eklenerek elde edilen elektronik imza formatidir.

ES-C (Dogrulama Verisi Tasiyan Elektronik Imza) : Dogrulama verilerinin

referanslarini i¢ceren ES-T formatindan tiretilen bir elektronik imza formatidir.

ES-X (Genisletilmis Elektronik Imza) : ES-C formatindan tiiretilen ve sadece dogrulama
verilerinin referanslarina veya ES-C'nin tamamina zaman damgasi eklenerek elde edilen

elektronik imza formatidur.

ES-XL (Genisletilmis Uzun Elektronik Imza) : Dogrulama verisini kendi iginde

barindiran elektronik imza tipidir.

ES-A (Arsiv Elektronik Imza) : Kriptografik metodlarn zaman iginde koruyucu
Ozelligini yitirmesine kars1 periyodik olarak alinan zaman damgasi ile korunan elektronik

imzadir.




6. Elektronik imza Olusturma ve Dogrulama

BES olusturmanin teknik ayrintilart ilgili ETSI standartlarinda tanimlanmis oldugundan bu
dokiimanin kapsami diginda tutulmustur. BES olusturulduktan sonra bu dokiimanda
anlatilan gelismis elektronik imza tiplerine doniistiiriilmesi miimkiindiir. Bunun yaninda
BES icerisindeki “imza zaman1” 6zelligi ile elektronik imzanin zamanmin kesin olarak
ispatlanmas1 miimkiin olamayacag1 gibi elektronik sertifika zincirindeki bir sertifikanin
zaman icinde iptal edilmesi durumunda imzanin, sertifika iptalinden dnce mi yoksa sonra
mi olusturuldugunun da belirlenmesi miimkiin degildir. Bu nedenle de elektronik imzanin

uzun dénem kullanimi i¢in BES’in gelismis elektronik imzaya dontistiiriilmesi gereklidir.

Gelismis elektronik imza olusturmak igin dogrulama verisinin toplanmasi ve zaman
damgasimnin kullanilmasi gereklidir. SIL iizerinden kontrolii yapilan sertifika iptal bilgisinin
saglikli olmasi i¢in elektronik imza olusturulduktan sonra kesinlesme siiresi kadar
beklenmesi gerekli olmakla birlikte sertifika iptal bilgisinin CiSDuP Uzerinden kontrol

edildigi durumlarda kesinlesme stiresi kadar beklenmesi gerekli degildir.

6.1 Kesinlesme Siiresi

Kesinlesme Suresi, elektronik sertifikaya ait iptal bilgisinin ilgili dizinlerde
yayimlanmasina imkan saglamak ic¢in beklenmesi gereken minimum sire olarak

tanimlanmaktadir.

ESHS’lerin verdikleri sertifikalarla ilgili iptal bilgisini iceren SIL igerisinde SIL’in
yayinlanacagi en ge¢ zamani gosteren bir sonraki giincelleme zamanini gosteren bir alan

mevcuttur ve ESHS’ler bu zamandan once mutlaka yeni SIL yayilamak zorundadirlar.

Sertifika sahibi iptal talebini elektronik sertifikasin1 yayimlayan ESHS’ye ilettikten sonra
iptal aninda gerceklesse bile sertifikanin iptal bilgisinin SIL’de yaymlanmas: ancak bir
sonraki SIL yayim zamani sonunda gerceklesmektedir. Tiim ESHS’ler arasinda standart bir
yapmin olusturulabilmesi i¢in uygun bir “Kesinlesme Siiresi” nin belirlenmesi ve bu

strenin elektronik imza dogrulama islemlerinde dikkate alinmasi1 gereklidir.




Islemin kritikligine gére “Kesinlesme Siiresi” uygulamasinda
o Sertifika zincirindeki tiim sertifikalara uygulanir,
e Elektronik imza olusturan sertifikaya uygulanir,
e Uygulanmaz

olmak iizere 3 farkli yaklagim mevcuttur.

Bu dokiimanda bahsi gecen profillerde uygulanacak “Kesinlesme Siresi”, ilgili elektronik

imza politikalar1 dokiimanlarinda belirtilmistir.

Her ne kadar giivenli bir dogrulama i¢in Kesinlesme Siresi kadar beklenmesi gerekiyorsa
da, elektronik imzanin bir is siirecinin pargast oldugu senaryolarda teknik gerekgeleri ne
olursa olsun bir isleme devam etmeden 6nce imza dogrulama i¢in dakika ve hatta giin

Olceginde beklemek kabul edilebilir degildir.

Bu sebeple elektronik imza altyapisi destekleyen uygulamalar, Kesinlesme Sdresi
tamamlanmadan 6nce yapilan 0n dogrulama sonucuna gore islem yapmali ve Kesinlesme
Siiresi sonrasinda yapilan dogrulama ardindan dogrulama verisini toplamalidir. Sonraki
dogrulamada, sertifikalarin Kesinlesme Siiresi bitmeden iptal edildigine dair bir bilgi elde
edilirse elektronik imzaya dayanilarak yapilan islemin iptali veya geri alinmasi yoluna
gidilmeli ve elektronik imza sahibinin bu durumdan haberdar edilmesi gereklidir. Islemin
iptali veya geri alinmast miimkiin olmayan siireclerde Kesinlesme Siiresi uygulanmamasi

ve mutlaka CiSDuUP ile dogrulama yapilmasi gereklidir.

6.2 1lk Dogrulama

[lk dogrulama, dogrulama verisinin de toplanmasi gereken siire¢ olmasi nedeniyle diger
dogrulama islemlerinden ayrilir. iptal kontroliiniin SIL {izerinden yapildig1 durumlarda ilk

imza dogrulama islemi Kesinlesme Siiresi sonrasinda gerceklestirilir.

Eger elektronik imzay1 olusturan ile imzay1 arsivleyecek taraf ayni ise dogrulama verisini

toplamak ve elektronik imza ile birlikte arsiviemek onun goérevidir.




Elektronik imza, imzalayan sertifikanin émriinden daha uzun bir siire kullanilacaksa bu
durumda ileri bir tarihte erisilemez olacak dogrulama verisinin mutlaka toplanmasi

gereklidir.

6.3 Dogrulama Verisi

Dogrulama verisi, elektronik imzanin dogrulanmasi igin imzayr olusturan ve/veya
dogrulayan tarafindan toplanmasi gereken sertifikalar, iptal bilgisi ve zaman damgas1 gibi

bilgilerin tamamindan olusur.
Bir elektronik imzanin uzun siire sonra dogrulanabilmesi icin gereken dogrulama verisi;

e Imza sertifikas1 ve imza sertifikasina ait gliven zincirindeki tim sertifikalar,

e Imza sertifikas1 ve giiven zinciri iizerindeki sertifikalara ait SIL/CiSDuP bilgileri,

e Illgili iptal verisi i¢in gerekiyorsa sertifika zinciri ve bu zincire ait SIL/CiSDuP bilgileri

bilesenlerinden olusur. Bununla birlikte imza igerisindeki her bir zaman damgas1 i¢in

e Zaman damgasi imza sertifikas1 ve bu sertifikaya ait glven zincirindeki tim
sertifikalar ile
e lgili sertifikalara ait SIL/CiSDuP bilgileri de dogrulama verisi igerisinde yer

almalidir.

6.4 Sonraki Dogrulama

Elektronik imzann ilk dogrulamasindan daha sonra herhangi bir tarihte yapilan dogrulama
islemi sonraki dogrulama olarak isimlendirilir. Geligmis imzanin olusturulmasi agsamasinda
yapilan ilk dogrulama isleminde toplanan Dogrulama Verisinin toplanarak ileri bir tarihte

yapilabilecek dogrulama islemleri i¢in saklanmalidir.

7. Elektronik imza Omrii

Elektronik imza olusturma ve dogrulama siireclerinde veya bir uygulamaya elektronik

imza kabiliyeti eklenirken kullanilacak elektronik imzanin kullanim émriintin belirlenmesi
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gereklidir. Elektronik imzanin kullanim omrii, ileride tekrar dogrulanabilme ihtiyacina

gore g kategoride incelenebilir:

e Anbk Elektronik iimza
Anlik imzalar, kullanim 6mrii bir sonraki iptal bilgisinin yaymlanmasindan daha kisa
olan imza tipidir. Ornegin; 4 saatte bir SIL yayinlanan senaryoda anlik imzalarin

omrii bir ka¢ dakikadan baglayip 4 saate kadar uzayabilir.

e Kisa Omiirlii Elektronik imza
Kisa omiirlii imzalar, imza 6mrindn, imza sertifikasinin kalan émriinden kisa oldugu
imzadir. Kisa omiirlii imzalar sertifika dmrii kadar dmdire sahip olabilirler. Ornegin 3

yila kadar.

e Uzun Omiirlt Elektronik imza
Uzun omurlu imzalar, ilk iki kategoriye girmeyen imza sertifikasinin ve imza
sertifikasin1 imzalayan ESHS sertifikasinin gegerlilik siiresi dolduktan sonra da

dogrulanabilecek imza tipidir.

8. imza Profilleri
Tablo 1 - imza Profilleri

Profi | S| e st Bl e | I Do
P1 | Anlik Yok S IL/ Uygulanmaz BES Diisiik
CiSDuP
P2 Kisa Var SIL Uygulanir ES-T Orta
P3 | ygun | Var SiL Uygulanir | ES-XL ** | Cok yiiksek
pg | Strell | /o CiSDUP | Uygulanmaz 2 | ES-XL* |  Yiiksek

! Imza sertifikas1 i¢in iptal bilgisi

2 Kontrol edilecek CiSDuP bilgisinin "gercek zamanli" CiSDUP oldugu kabul edilmistir.

3 imza ES-T tipinde atilir. Kesinlesme siiresi sonrasi ES-XL'a cevrilir.
* ES-XL formati [2][3][5][6] da bahsi gecen XAdES-XL Type 1, CAdES-XL, PAdES-
LTV formatlarina karsilik gelir.
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8.1 Elektronik Imza Profili 1 (P1)

Anlik dogrulama gerektiren giivenlik ihtiyac1 disiik seviyede olan uygulamalarda
kullanilir. Imza dogrulayicinin eline gectigi an, imza zamam sayilir. Gelecekte imzayi

tekrar dogrulama ihtiyaci olmayacak senaryolarda tercih edilmelidir.

Dogrulamada iptal bilgisine erismek dogrulayicinin gorevidir. Anlik kullanimda
kesinlesme siiresi kadar bekleme sans1 yoktur. Giivenlik agisinda dogrulamada SiL yerine

"ger¢cek zamanli" CiSDuP kullanilmasi tercih edilmelidir.

Avantajlan Dezavantajlar:
e Diisiik imza boyutu e Kullanim émrii anlik
e Dogrulamada SIL kulanilirsa giivenilirlik seviyesi
disik

e Imza zamam belirsiz
e Dogrulama verisini igermedigi i¢in dogrulama gii¢liigii

Bu imza profili tanimlanmis bir imza politikasina referans vermemektedir.

8.2 Elektronik Imza Profili 2 (P2)

CiSDuP erigimi bulunmayan ortamlarda kisa siireli kullanim 6mrii olan imzalar tercih

edilmelidir. CisDuP erigimi olan ortamlarda ise P4 profili kullanilmalidir.

Avantajlar Dezavantajlan
e Orta seviye imza boyutu e Kullanim 6mrii limitli
e Imza zamani ispati e imza dogrulama i¢in kesinlesme siiresi kadar

bekleme gereksinimi
e Dogrulama verilerini icermediginden dogrulama
giicligi

Bu imza profili ile olusturulan imzalarm "Kisa Dénemli ve SIL Kontrollii Glvenli
Elektronik Imza Politikalar1 (Profil P2) [R.1]" dokiimanmin glincel versiyonuna uygun
olmasi ve politika dokiimanina referans vermesi zorunludur.
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8.3 Elektronik imza Profili 3 (P3)

CiSDuP erisimi olmayan ortamlarda kullanilabilir. Aksi durumda P3 profilinin, P4
profiline tercih edilebilecek herhangi bir avantaji yoktur, dezavantajlar1 asagida

listelenmistir.
Avantajlar Dezavantajlan
e Maksimum imza émr e Yiksek imza boyutu
e Yiksek guvenilirlik e Imza dogrulama icin kesinlesme siiresi kadar
e Dogrulama verilerini bekleme gereksinimi
icerdiginden dogrulama
kolaylig1
e imza zamani ispat1

Bu imza profili ile olusturulan imzalarin " Uzun Dénemli ve SIL Kontrollii Guvenli
Elektronik Imza Politikalar1 (Profil P3) [R.2]" dokiimanmin giincel versiyonuna uygun

olmasi ve politika dokiimanina referans vermesi zorunludur.

8.4 Elektronik imza Profili 4 (P4)

En guvenilir, uzun 6marli ve sorunsuz imza profilidir.

Avantajlan Dezavantajlan

e Maksimum imza émr e Gorece yiiksek imza boyutu

e Maksimum guvenilirlik

e Dogrulama verilerini
icerdiginden dogrulama
kolaylig1

e Iimza zamani ispat1

Bu imza profili ile olusturulan imzalarin "Uzun Dénemli ve CISDuP Kontrollii Giivenli
Elektronik Imza Politikalar1 (Profil P4) [R.3]" dokiimanmin giincel versiyonuna uygun
olmast ve politika dokiimanina referans vermesi zorunludur.
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8.5 Profillerde Kullamlan imza Ozellikleri

Asagidaki tabloda bu dokiimanda anlatilan imza profillerine gére imza olusturulurken eklenecek imza 6zellikleri ile ilgili kisitlamalar

belirtilmistir. Zorunlu tutulan 6zelliklerin eklenmedigi imzalar profile goére dogrulanamaz. Ancak profilde zorunlu tutulmayan 6zelliklerin

imzaya eklenmis olmasi durumunda imzay1 dogrulayan taraflarin isterlerse eklentiyi isleme almalarina imkan verilmistir.

Tablo 2 - Profillerde Kullanilan imza Ozellikleri

CAdES

XAdES

PAJES-CMS

PAJES-XFA

Imza Olusturma

Imza Dogrulama

P1| P2 | P3| P4

P1| P2 | P3| P4

Content-type

Content-type

Z |z |2 )|Z

Z |z |2 )|Z

Imzali Ozellikler

dictionary

defined within the XMP
ns.adobe.com/xap/1.0/
namespace

Message-digest Reference/DigestValue Message-digest Reference/DigestValue Z |z |z Z\|\z\|2z2)|Z
ESS signing- SigningCertificate ESS signing-certificate v2 | SigningCertificate zlzlzlzlzI|lz|z|z
certificate v2

Signing-time" SigningTime M entry in the signature CreateDate element

Content-reference

Content-identifier

0[O0 |]0O0|O0

O[O0 |0O0|O

Kullanici makinasindaki sistem saatinden veya kurumdaki bir sunucudan alinan zaman bilgisi imza sahibinin beyan ettigi imza zamani olarak imzaya eklenir.
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Commitment-type-
indication

CommitmentTypelndic
ation

Reason entry in the
signature dictionary

CommitmentTypelndi
cation®
description element

defined within the 0|0 0160
Dublin Core
http://purl.org/dc/elem
ents/1.1/ namespace®
Signer-location SignatureProductionPla | Location entry in the | SignatureProductionPl | o | o olo
ce signature dictionary ace
Signer-attributes SignerRole Signer-attributes SignerRole 0|0 OO
Content-time-stamp | AllDataObjectsTimeSta | Content-time-stamp AllDataObjectsTimeSt
mp amp O|O 0|0
IndividualDataObjectsT IndividualDataObjects
imeStamp TimeStamp
Signature-policy- SignaturePolicyldentifi | Signature-policy- SignaturePolicyldentif | x | 7 z1lo
identifier’ er identifier ier
sigPolicyQualifiers|  SigPolicyQualifier sigPolicyQualifiers SigPolicyQualifier X |z Z |0
spuri SPURI spuri SPURI X |z Z |0
Sp-user- SPUserNotice Ssp-user-notice SPUserNotice X | 0 olo
notice

% imza XAdES-BES ise kullanilir.

* imza XAdES-EPES veya onun Uzerine kurulmus ise kullanilir.

* Bu dokiimanda referans verilen ilgili imza politikalari dokiimanina ait bilgiler bu 6zellik igcinde belirtilmelidir.
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Imza Olusturma

Imza Dogrulama

CAdES XAdES PAJES-CMS PAJES-XFA
P1| P2 | P3|P4|P1|P2|P3|P4
CounterSignature CounterSignature PDF Serial Signature CounterSignature ojlo|lo|0Oo|z|z|z|Zz
Signature-time- SignatureTimeStamp /Type/DocTimeStamp SignatureTimeStamp
stamp /SubFilter oO|lz|z|z|z|z|z|Z
/ETSI.RFC3161
SignedData XAdESv141:TimeStampValid | /DSS/Certs Array /DSS/Certs Array ololzlzlolz!|z|z
certificates | ationData/CertificateValues /IDSS/VRI/Cert Array /DSS/VRI/Cert Array
SignedData XAdESv141:TimeStampValid | /DSS/CRLs Array /DSS/CRLs Array
crls ationData/RevocationValues /DSS/OCSPs Array /DSS/OCSPs Array ololz!lzlolzlz|z
k> IDSS/VRI/CRL Array | /DSS/VRI/CRL Array
g /IDSS/VRI/OCSP Array | /DSS/VRI/OCSP Array
Q| Complete- CompleteCertificateRefs - - x| xlzlzlolo!lz|z
‘O | certificate-references
N
2 | attribute-certificate- | AttributeCertificateRefs - - x| xlolololololo
E references
. Complete- CompleteRevocationRefs - -
revocation- X|X|2zZ2|Z2|0|0|2Z|Z
references
attribute-revocation- | AttributeRevocationRefs - - x| xlolololololo
references
Certificate-values CertificateValues /DSS/Certs Array /DSS/Certs Array X|x|lz!lzlololz|z
/DSS/VRI/Cert Array /DSS/VRI/Cert Array
- AttrAuthoritiesCertValues - - X|X|Oo|lO0OjJO|0O0|0|O
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/ETSI.RFC3161

/ETSI.RFC3161

Revocation-values RevocationValues /DSS/CRLs Array /DSS/CRLs Array
/DSS/OCSPs Array /DSS/OCSPs Array s | o6
IDSS/VRIICRL Array | /IDSS/VRI/CRL Array Z |z
/IDSS/VRI/OCSP Array | /DSS/VRI/OCSP
Array
- AttributeRevocationValues - - O|O
CAdES-C-time- - - - X | x
stamp
- SigAndRefsTimeStamp - - Z |z
CAdES-C-time- RefsOnlyTimeStamp - -
stamped-certs-crls- X | X
references
Archive-time-stamp | xadesv141:ArchiveTimeStamp | /Type /DocTimeStamp | /Type /DocTimeStamp
/SubFilter /SubFilter o]0

Z: Imza olusturmada zorunlu bulunmas: gereken alan, imza dogrulamada imzaya eklenmisse zorunlu isleme alinmasi gereken alan

O: Imza olusturmada istege bagli bulunabilecek alan, imza dogrulamada imzaya eklenmisse istege bagli isleme alinabilecek alan

X: Imza olusturmada bulunmamasi gereken alan

5 . . . e . cue. .
Kesinlesme siiresi sonrasi SIL’in imza 6zelligine eklenmesi zorunludur.

® imza zamanindaki CiSDuP degeri imza Ozelligine eklenir.
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9. Periyodik Giincelleme (Arsivleme)

Elektronik imzali belgenin uzun Omurli olabilmesi igin olusturulduktan sonra sadece
argivlenerek saklanmasi miimkiin degildir ¢link{i uzun 6miirlii imza kullanimi i¢in bir streg
gereklidir. Imzanin olusturulmasinda kullamlan ve giivenligini saglayan algoritmalar
teknolojinin gelismesi ve bilgisayarlarin hizlanmasi, yeni kriptoanaliz yontemlerinin
gelistirilmesi gibi sebeplerle zayif hale gelebilir. Elektronik imza standartlarinda [2], [3],
[5] bu gibi durumlarda kullanilabilmesi igin ES-A (Arsiv Imza) format1 gelistirilmistir.
Imzanin saklanmasi gereken siire iginde belirli zaman araliklarinda imzanin arsiv
formatinda giincellenmesi gereklidir. Temel olarak, arsivleme igin kullanilan zaman
damgasi sertifikasinin siiresi bitmeden once yeni bir zaman damgasi sertifikasi ile yeniden
arsiv zaman damgast alinmalidir. Bir dokiimanin elektronik ortamda giivenli olarak
saklanabilmesi icin ihtiya¢ duyulan siire boyunca arsiv imza ile korunmasi gerekir. Bu

amacla zaman damgasi sertifikalarinin siiresinin uzun tutulmasi 6nerilmektedir.

Ek A - Kaynakca
[1] Directive 1999/93/EC of the European Parliament and of the Council of 13 December

1999 on a Community framework for electronic signatures.

[2] ETSI TS 101 733: " Electronic Signatures and Infrastructures (ESI); CMS Advanced
Electronic Signatures (CAdES)".

[3] ETSITS 101 903: "XML Advanced Electronic Signatures (XAdES)".

[4] ETSI TS 102 778-3: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 3: PAJES Enhanced - PAJES-BES and PAdES-
EPES Profiles.

[5] ETSI TS 102 778-4: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 4: PAJES Long Term - PAdES-LTV Profile.

[6] ETSI TS 102 778-5: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 5: PAdES for XML Content - Profiles for XAdES

signatures.

[7] CWA 14171: "General Guidelines for Electronic Signature Verification".
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Ek B - Referanslar

[R.1] "Kisa Dénemli ve SIL Kontrollii Giivenli Elektronik Imza Politikalar1 (Profil P2)",
Surtm 1.0, 1 Ekim 2011, TUBITAK BILGEM Kamu Sertifikasyon Merkezi.

[R.2] "Uzun Dénemli ve SIL Kontrollii Giivenli Elektronik Imza Politikalar1 (Profil P3)",
Strim 1.0, 1 Ekim 2011, TUBITAK BILGEM Kamu Sertifikasyon Merkezi.

[R.3] "Uzun Donemli ve CISDuP Kontrollii Giivenli Elektronik imza Politikalar1 (Profil
P4)", Stirim 1.0, 1 Ekim 2011, TUBITAK BILGEM Kamu Sertifikasyon Merkezi.

19



Kisa Donemli ve SIL Kontrollii

Giivenli Elektronik Imza Politikalar:
(Profil P2)

OID:
2.16.792.1.61.0.1.5070.3.1.1

Sdrim 1.0

Haziran 2012




ICINDEKILER

€ 11 o T TP PRSP PPRPR 4
2. PoOlitiKAlArIn Y ONEtMI L ..cc.vieiiiiiieitieeiee sttt ettt b e e e e e nee s 5
2.1, Politikanin Adi V& TaANIMI ......c.eeiiiiiiiiiiiiiieiie e 5
2.2. Politikalarin Tanimlandigt Formatlar ..........c.ccooviiiiiiiiiiee S)
2.3. Politikalarin Yaymnlanmast .......cccccceeiiiiiiiiieiiiie i 5
2.4. Politikalarin GUVENTIZI.....cccviiiiiiiiiiieiiie e 6
2.5. Politikalarin GUNCEIENMESI.......ccvviiriiriiiiieiie e 6
2.6. Politikalarin ArgiVIENIMEST .....ccviiirieiiiiiee e e e e e e e 6
2.7, T1etiSIM BilGIETi...c.cvcvevevevereieieieieiee ettt 6

3. Politikalarin Uygulanmast ...........cccoieiiiiiiiiiiieiseie e 7
3.1. Imzalayan Taraftaki ISIemIer.........cccccccoevieveiiieieicieiiece e, 7
3.2. Imzay1 Dogrulayan Taraftaki ISlemler...........ccccoviuiviicieiieiiiicreeiee e, 7

4, TMZA POIEIKALATT.......vvecececeiesce ettt sttt ettt en s et sans 8
4.1. Genel Imza PolitiKalart BilgiSi .......cccecvevevereierereieieieieeeie e, 8
4.1.1.Imza Politikalar1 Yaymlayan ISmi .........cccceeeeeeeeeeeeeeeeceeee e 8
4.1.2.1mza Politikalar1 Nesne Tanimlama NUMATas! ..........cccccvevveevererieierererereneennnn, 8
4.1.3. Imza Politikalart Gegerlilik STIESi.......ceovvvvvivreierieieieseee s st 8
4.1.4.YayIn Tarihi oo 9
4.1.5.Uygulama ALANIL ......c.coviiiiieiiieiiie s 9

4.2. Genel Kurallar (Common RUIES) ........c.oiiiiiiiiiieiis e 9
4.2.1.Imzalayan Tarafla [gili KUrallar ............ccoecvueverireninereieesscreeeeeseee e 9
4.2.1.1. Ayrik veya Bitisik Imza Kullanimi..........cccoevverceccececcccececeeeens 9

4.2.1.2. Zorunlu Eklenen Imzalt OzelliKIer ............ccccvveverivicrereririeeceereienne 9

4.2.1.3. Zorunlu Eklenen Imzasiz OzelliKIer .............cccccevvvruererereeenirerennnn, 12

4.2.1.4. Zorunlu Eklenen Sertifika Referanslart ............cccocoeviiniiiiiniinns 13

4.2.1.5. Zorunlu Eklenen Sertifikalar ............cccooovevniiiiiniiiii 13

4.2.2. Dogrulayan Tarafla {1gili Kurallar...........cccccveeveicreiieneerieesieeeee e, 13




4.2.2.1. Zorunlu Eklenen Imzasiz OZelliKIET ........cvevveveeeeeeeceeeeeeeeereersereeranns 13

4.2.3. Sertifikalar ile Igili KUIAllar............coovveviireveieeeiiicreseee e, 14
4.2.3.1. Sertifikalarin Giivenilirligi ile ilgili Gereksinimler................cc........ 14
4.2.3.2. Sertifika Iptal Kontrolleri ile Tlgili Gereksinimler............c....cc........ 14

4.2.4. Zaman Damgasi ile T1gili KUurallar ..........ccceoeueueeeeeeeeeeeseeeeseeeee s 14

4.2.4.1. Zaman Damgas1 Sertifikalarinin Giivenilirligi ile Ilgili
GEreKSINIMIBT ......cuiiiieic e 14

4.2.4.2. Zaman Damgasi Sertifikalarinin Iptal Kontrolleri ile Ilgili

GEreKSINIMIBT ..ot 15

4.2.4.3. KeSINIESME SUTEST..c.uveeieeiiiieiiiiiiiesiieiieesieesie et e e neee s 15
4.2.4.4. Zaman Damgasi Gecikme SUIeSi.........ccvvveririiiieiiiiiiiciesicseens 15
4.2.5. Yetkiler ile T1gili KUIAllar ...........ccoeeveveviirereriireissceieee e, 15
4.2.6.Kullanilan Algoritmalar ile Ilgili Kisttlamalar............ccccveveeeerecerereeceeeenenen. 15

4.3. Imza Amaci ile Ilgili Kurallar (Commitment RUles)........c.coceeuevereveeeeeeerereeenennne, 16




1. Giris

Bu elektronik imza politikasi1 dokiimaninda, imzanin olusturulmasi ve dogrulanmasinda
uyulmast gereken kurallara yer verilmis, politikalar belirlenmistir. Bu politikalar,
CAdES [4], XAdES [6] veya PAdES ([7], [8], [9]) imza formatlarina uygun olarak
olusturulmus elektronik imzalar icin gegerlidir. Imza politikalar1, elektronik imzay:
olusturan ve olusturulan imzayr dogrulayarak imzali belgeyi isleme alan taraflarca
uygulanir. Elektronik imzay1 olusturan taraflar bu dokiimanda anlatilan elektronik imza
olusturma politikalarina uygun olarak imzay1 olustururlar. Elektronik imzay1 dogrulayan
taraflar ise bu dokiimanda anlatilan elektronik imza dogrulama politikalarina uygun
olarak imzay1 dogrularlar. imza politikalar1 dokiimanina uygun olarak imza olusturan ve
dogrulayan taraflar imza dogrulama isleminden ayni1 sonucu elde ederler. Bu giivenli
elektronik imza politikalar1 dokiimani, taraflarin {izerinde hemfikir olduklar1 bir

anlasma niteligindedir.

Bu dokiimanda anlatilan elektronik imza politikalart Tiirkiye’deki 5070 sayili
Elektronik imza Kanunu ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 6
Ocak 2005°de 25692 sayili Resmi Gazete’de yayinlanan “Elektronik imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik  ile “Elektronik Imza ile

llgili Siireglere ve Teknik Kriterlere Iliskin Teblig” ile uyumludur.

ETSI TR 102 272 [3] ve ETSI TR 102 038 [5] dokiimanlarina uygun olarak olusturulan
bu politika dokiimanina essiz bir nesne tanimlama numarast (Object Identifier-OID)

verilmistir.

"Elektronik imza Kullanim Profilleri [1]" dokiimam referans alinarak olusturulan Bu

dokiimanda kullanilan tanim ve kisaltmalar da ayni1 sekilde ifade edilmistir.




2. Politikalarin Yonetimi

Bu dokiiman, BTK ile TUBITAK BILGEM Kamu Sertifikasyon Merkezi isbirligiyle

hazirlanmis ve BTK tarafindan yayimlanmistir.

2.1. Politikanin Ad1 ve Tanimi
Politikanin Adi: Kisa Dénemli ve SIL Kontrollii Giivenli Elektronik imza Politikalar

Politikanin Stirim Numarasi: 1.0

2.2. Politikalarin Tamimlandig1 Formatlar

Elektronik imza politikalar1 asagidaki formatlarda tanimlanmustir:
e Insan tarafindan okunabilir PDF formati (bu dokiiman)
e CAdES i¢in makine tarafindan islenebilir XML formati

e  XAdES icin makine tarafindan islenebilir XML formati

2.3. Politikalarin Yayinlanmasi

Elektronik imza politikalart http://www.eimza.gov.tr internet sitesi (zerinden

yayimlanir.

Bu dokiiman asagida belirtilen URL adresinden PDF formatinda yayimlanir:

http://www.eimza.gov.tr/EimzaPolitikalari/216792161015070311.pdf

Bu dokiimanda yer verilen elektronik imza politikalarinin, CAdES ve XAdES igin

ayr1 ayrt hazirlanmig XML formatindaki dosyalari,

http://www.eimza.gov.tr/EimzaPolitikalari/CMS 216792161015070311.xml

http://www.eimza.gov.tr/EimzaPolitikalari/ XML 216792161015070311.xml

URL adreslerinden yayimlanir.

Yaymlanan politikalarin en giincel versiyonuna, OID numarasindan olusan dosya

isminin en sonunda yer alan versiyon bilgisinden erisilebilir.



http://www.eimza.gov.tr/�
http://www.kamusm.gov.tr/EimzaPolitikalari/216792121157511.pdf�
http://www.kamusm.gov.tr/EimzaPolitikalari/216792121157511.pdf�
http://www.kamusm.gov.tr/EimzaPolitikalari/216792121157511.pdf�

2.4. Politikalarin Giivenligi

2.5.

2.6.

2.7.

http://www.eimza.gov.tr/EimzaPolitikalari/PDF SHA256 216792161015070311.hash

URL adresinden bu dokiumana ait SHA-256 ozetleme algoritmasi kullanilarak

olusturulmus 6zet degerine erisilebilir.

XML dosyalarinin SHA-256 Ozetleme algoritmasi kullanilarak olusturulan O6zet
degerine ise dosyanin i¢inden erisilmesi miimkiindiir. XML dosyalarinin 6zet degeri

alinirken <signPolicyInfo> nodunun tamaminin 6zet degerinin alinmas1 gereklidir.

Politikalarin Giincellenmesi

Elektronik imza politikalar: giincellendigi tarihten itibaren eski versiyonun gegerliligi

sona erer. Giincel politika dokiimanlarinin OID ve erisim adresleri

http://www.eimza.gov.tr/EimzaPolitikalari/GuncelPolitikalar.xml

URL adresinde yer alan XML dosyasi igeriginden elde edilebilir.

Politikalarin Arsivlenmesi

Glincellenen politikalarin eski versiyonlar1 BTK tarafindan arsivlenir ve arsivlenen
eski versiyon dokumanlar ile bu dokiimanlara ait 6zet degerler, belirtilen URL

adresinden yayimlanmaya devam eder.

Tletisim Bilgileri
Adres : Bilgi Teknolojileri ve Iletisim Kurumu Yesilirmak Sokak No:16
06430 Demirtepe/ANKARA

Tel : (312) 297 72 00
Faks : (312) 29471 45
URL : http://www.btk.gov.tr



http://www.eimza.gov.tr/EimzaPolitikalari/PDF_SHA256_216792121157511.�

3. Politikalarin Uygulanmasi

3.1. Iimzalayan Taraftaki islemler

CAdES ve XAdES tipinde imza olusturan tarafin uygulamasinda, bu politikalara ait
e Politikanin nesne tanimlama numarasinin (OID),
¢ Bu dokiimanda isaret edilen ilgili XML dosyasinin SHA-256 6zet degerinin,
e XML dosyasinin erisilecegi URL adresinin

imzalama islemi sirasinda imza dosyasinin igerigine, imzali 6zellik olarak eklemesi

gereklidir.

PAdES tipinde imza olusturan tarafin uygulamasinda ise, bu politikalara ait
e Politikanin nesne tanimlama numarasi (OID),
e Bu dokiimanin SHA-256 6zet degeri,
e Bu dokiimanin erisilecegi URL adresi

imzalama islemi sirasinda imza dosyasinin i¢erigine, imzal1 6zellik olarak eklenir®.

Bu sekilde imza dosyasi, ETSI TS 101 733 V1.8.1, ETSI TS 101 903 V1.4.2 ve ETSI
TS 102 778-3 V1.2.1 ile ETSI TS 102 778-5 V1.1.2 dokiimanlarinda tanimlanan
“Politikalar1 Acik Olarak Belirtilmis Elektronik Imza (Explicit Policy Electronic
Sgnatures) (EPES)” imza formatlarina gore olusturulur. Boylece elektronik imzanin,
bu dokiimanda anlatilan sartlara uygun olarak olusturuldugunun belirlenmesi

saglanmis olur.

3.2. Imzayi Dogrulayan Taraftaki Islemler

Elektronik imzay1 dogrulayan tarafin uygulamasinin, imza dosyasi i¢erisinde yer alan
OID'ye bakarak imzanin hangi politikaya uygun olarak olusturuldugunu tespit

etmesi, ilgili XML dosyasin1t (PAdES ic¢in bu dokiimani) elde ederek ozetini

! NOT: PAdES igin tanimlanmis bir imza politikalar format: standardi bulunmadigindan dolayr PAJES imza
politikalar1 i¢in ayr1 bir XML dosyasi olugturulmamistir. Bu politikalara uygun olusturulmak istenen PAdES tipi
imzalarin politikalara uygunlugunun saglanmasi uygulamanin ger¢eklestirimine birakilmistir.




cikarmast ve bu Ozet degeri imza dosyasi igerisinde yer alan Ozet deger ile

karsilastirarak dogrulugundan emin olmasi gereklidir.

Imzay1 dogrulayan tarafin uygulamasinin, imzali belgeyi isleme almadan énce imza
dogrulama islemlerini bu politikalara uygun olarak gerceklestirmesi, bu politikalara
uygun olarak olusturulmayan imzalarin ise dogrulamamasi gereklidir. Ayn1 zamanda
da imza dogrulama islemini gergeklestiren uygulamanin, imza politikasina ait
OID'yi, 0zet degerini ve erisilebilecegi URL adres bilgilerini dogrulamayi yapan

kullaniciya gostermesi zorunludur.

4. Tmza Politikalar
4.1. Genel Imza Politikalar Bilgisi

4.1.1. Imza Politikalar1 Yaymnlayan ismi

Bilgi Teknolojileri ve Iletisim Kurumu

4.1.2. imza Politikalar1 Nesne Tamimlama Numarasi

OID: 2.16.792.1.61.0.1.5070.3.1.1

Giivenli Elektronik Imza Olusturma ve Dogrulama ilkeleri{ joint-iso-itu-t(2)
iilke(16) tr(792) BTK (1.61.0.1) Elektronik Imza(5070) Giivenli Elektronik Imza
Kullanim Profilleri (3) Politika-1 (1) StrimNo-1 (1) }

4.1.3. 1mza Politikalar1 Gegerlilik Siiresi
Gegerlilik Baglangi¢c Zamani: 02 / 07/ 2012 Saat: 00:00

Gegerlilik Bitis Zamani: Bu dokiiman, gecerli olmadigi duyuruluncaya kadar

gecerlidir.

Bu dokiiman, yukarida belirtilen gecgerlilik baslangic ve bitis tarihleri arasinda
olusturulan elektronik imzalara uygulanir. Gegerlilik bitis tarihinden sonra bu
dokiimana referans verilen imzalar, bu politika dokiimani kapsaminda
degerlendirilmez. Ancak gegerlilik siiresi dolmadan once bu dokiimana uygun

olarak olusturana elektronik imzalar gegerliligini korumaya devam eder.




4.1.4. Yaymn Tarihi

4.1.5.

Bu dokiimanin yayin tarihi 02/07/2012 tarih ve 2012/DK-15/299 sayili Kurul

Kararinin yayimlanma tarihidir.

Uygulama Alam

Bu dokiimanin uygulama alani1, NES iptal kontrollerini SIL iizerinden yapan, zaman
damgas1 alinabilen ve olusturulan elektronik imzali belgelerin imzada kullanilan
NES'in kalan gegerlilik siiresinden daha kisa bir siire saklanmasi gereken giivenli

elektronik imza uygulamalaridir.

4.2. Gend Kurallar (Common Rules)

4.2.1. Imzalayan Tarafla Ilgili Kurallar

4.2.1.1.

4.2.1.2.

Ayrik veya Bitisik iImza Kullanimi

Elektronik imza olusturulurken imzalan belgenin ve imzanin ayni ya da ayri
dosyalarda tutulmasima izin verilir. Ancak PAdES imzalarda imzanin ayri

dosyada tutulmasina izin verilmez.

Zorunlu Eklenen imzal Ozellikler

Imzalayan tarafin, elektronik imzay:1 olustururken Tablo 1’de belirtilen imzali

ozellikleri

CAdES icin ETSI TS 101 733 V1.8.1,
XAdES icin ETSI TS 101 903 VV1.4.2,
PAJES-CMS i¢in ETSI TS 102 778-3 V1.2.1,

PAJES-XFA icin ETSI TS 102 778-5 V1.1.2'in 5. béliimiinde anlatildig: sekilde

imza dosyasina eklemesi gereklidir.

PDF i¢ine gomiilen imzali XML dosyalari, ETSI TS 102 778-5 V1.1.2
dokiimanimin 4. Bo6liimii'nde anlatildigi sekilde olusturulmali ve Tablo 1'deki

XAdES icin belirtilen 6zellikleri igermelidir.




Tablo- 1 Elektronik imza Olusturulurken Eklenecek imzah Ozellikler

CAdES

XAdES

id-contentType OBJECT IDENTIFIER
::= {iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkcs9(9)4 }

/Signedinfo/Reference/DigestValue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

id-signingTime OBJECT IDENTIFIER
::= {iso(1) member-body(2)us(840)
rsadsi(113549) pkecs(1) pkes9(9)5 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/ SigningTime

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549)
pkcs(1)pkes9(9) smime(16) id-aa(2) 15 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier
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PAJES-CMS

PAJES-XFA

id-contentType OBJECT IDENTIFIER
::= {iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkcs9(9)4 }

/Signedinfo/Reference/DigestValue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

M entry in the signature dictionary

CreateDate element defined within the
XMP ns.adobe.com/xap/1.0/

namespace

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549)
pkcs(1)pkes9(9) smime(16) id-aa(2) 15 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier

NOT 1: SigningTime o6zelligi ile M entry ve CreateDate elementinin igerigine kullanici
makinasindaki sistem saatinden veya kurumdaki bir sunucudan almman imzalama
strasindaki zaman bilgisi yazilir.

NOT 2: SigPolicyld / SignaturePolicyldentifier alanina bu politika dokiimana ait bilgiler yazilir.

11



4.2.1.3. Zorunlu Eklenen imzasiz Ozellikler

Imzalayan taraf Tablo 2’de belirtilen imzasiz &zellikleri

e CAdESIicin ETSITS 101 733 V1.8.1,

e XAdESicin ETSI TS 101 903 V1.4.2,

e PAdES-CMS icin ETSI TS 102 778-3 V1.2.1,

e PAdES-XFA icin ETSI TS 102 778-5 V1.1.2'in 5. boliimiinde anlatildig:

sekilde imza dosyasina eklemek zorundadir.

PDF igine gomiilen imzali XML dosyalar1 ETSI TS 102 778-5 V1.1.2
dokiimaninin 4. béliminde anlatildigi sekilde olusturulmali ve Tablo 2'deki

XAdES icin belirtilen 6zellikleri igermelidir.

Tablo 2 Zorunlu Eklenen imzasiz Ozellikler

CAdES XAdES

/Signature/Object/
QualifyingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
SignatureTimeStamp

id-aa-signatureTimeStampToken
OBJECT IDENTIFIER ::= {iso(1)
member-body(2)us(840)rsadsi(113549)
pkecs(1) pkes-9(9) smime(16) id-aa(2) 14}

PAJES-CMS PAJES-XFA

/Signature/Object/
IType/DocTimeStamp QualifyingProperties/

_ UnSignedProperties/
/SubFilter /ETSI.RFC3161 UnsignedSignatureProperties/

SignatureTimeStamp

12



4.2.1.4.

4.2.1.5.

Zorunlu Eklenen Sertifika Referanslari

Imzalayan kisiye ait NES'in referansimin

e CAdES ve PAJES-CMS icin signingCertificateV2,
e XAdES ve PAJES-XFA icin SigningCertificate

imza 6zelligi olarak imza dosyasina eklenmesi zorunludur.

PDF i¢ine gomiilen imzali XML dosyalarina NES'in referansi, ETSI TS 102
778-5 V1.1.2 dokiimaninin 4. bélimiinde anlatildigi gibi XAdES ig¢in belirtilen
sekilde eklenmesi gereklidir.

NES giiven zincirindeki ESHS sertifikalarinin referanslarinin yukarida belirtilen

alanlara eklenmesi zorunlu degildir.

Zorunlu Eklenen Sertifikalar
Imzalayan kisiye ait NES'in

e CAdES ve PAJES-CMS i¢in imza dosyasinin SignedData icindeki
certificates alanina,
e XAdES ve PAJES-XFA igin Signature i¢indeki KeyInfo alanina

eklenmesi zorunludur.
PDF igine gémiilen imzali XML dosyalarina NES, ETSI TS 102 778-5 V1.1.2

dokiimaninin 4. boliimiinde anlatildigi gibi XAdES igin belirtilen sekilde
eklenmesi gereklidir.

NES giiven zincirindeki ESHS sertifikalarinin yukarida belirtilen alanlara
eklenmesi zorunlu degildir.

4.2.2. Dogrulayan Tarafla ilgili Kurallar

4.2.2.1.

Zorunlu Eklenen imzasiz Ozellikler
Imzay1 dogrulayan taraf, imzali belgeyi isleme almadan énce bu dokiimanin O.

bolimiinde belirtilen imzasiz 6zellikler eklenmemigse, belirtilen tim imzasiz

ozellikleri imza dosyasina eklemek zorundadir.

13



4.2.3. Sertifikalar ile ilgili Kurallar

4.2.3.1.

4.2.3.2.

Sertifikalarin Giivenilirligi ile Ilgili Gereksinimler

5070 sayili Elektronik Imza Kanunu ve ikincil diizenlemeler kapsaminda
BTK’ya bildirimde bulunarak Turkiye'de faaliyet gostermeye baslayan

ESHS'lere ait kok giliven zincirinden tiiretilmis NES'lere giivenilir.

ESHS'lere ait tim kok sertifikalara http://www.eimza.gov.tr/tr/kok internet

adresinden erisilebilir.

Tiirkiye’de elektronik imza mevzuati kapsaminda faaliyet gosteren ESHS'lerin,

NES’lere iliskin yayinlamis olduklari politikalara giivenilir.

5070 sayili Elektronik imza Kanunu ve ilgili mevzuat ile

0 Kok giiven zincirinde kok ile NES arasinda kag¢ adet ESHS alt kok
sertifikas1 olmasi1 gerektigi,
o Sertifika politikalar1 ve

0 Sertifikalarin isim alanlari

hususlarinda bir diizenleme yapilmadigindan herhangi bir sinirlama

getirilmemistir.

Sertifika Iptal Kontrolleri ile Tlgili Gereksinimler

NES ve sertifika giiven zincirindeki ESHS'ye ait sertifikalarin iptal kontrolleri

SIL iizerinden yapulir.

4.2.4. Zaman Damgasi ile Ilgili Kurallar

4.2.4.1.

Zaman Damgasi Sertifikalarinin Giivenilirligi ile Tlgili Gereksinimler
Tiirkiye'de 5070 sayili Elektronik imza Kanunu ve ikincil dizenlemeler
cercevesinde BTK’ya bildirimde bulunarak faaliyete baslayan tim ESHS'lere ait

kok giiven zincirinden liretilmis zaman damgalarina gilivenilir.

14


http://www.eimza.gov.tr/tr/kok�

4.2.4.2.

4.2.4.3.

4.2.4.4.

Zaman Damgasi Sertifikalarinin Iptal Kontrolleri ile Tlgili Gereksinimler

Zaman damgasini imzalayan ESHS sertifikasi ile bu sertifikanin iginde
bulundugu sertifika, giiven zincirindeki ESHS'ye ait sertifikalarin iptal

kontrolleri SIL iizerinden ya da tercih edilmesi halinde OCSP (izerinden yapulir.

Kesinlesme Siiresi

Zaman damgas1 alindiktan sonra kesinlesme siiresi 24 saat olarak uygulanir.
Zaman damgas1 iizerindeki zamandan 24 saat sonra NES, zaman damgasi
sertifikas1 ve sertifika giiven zincirindeki tiim ESHS sertifikalarinin gegerlilik
kontrolleri yapilarak sertifika dogrulama islemleri kesinlestirilir. Sertifikalarin
gecerlilik kontrolleri yapilirken zaman damgasi iizerindeki zaman bilgisi
referans alinir. Sertifikalarin zaman damgasi alindig tarihte gegerlilik siiresinin
sona ermis olmasit veya iptal durumunda olmasi imzanin gegersiz kabul

edilmesine sebep olur.

Zaman Damgasi1 Gecikme Sires

Zaman damgasi, imza sahibi tarafindan eklenen signingTime 6zelligi ile M entry
veya CreateDate elementinin igeriginde belirtilen imza zamanindan en geg 2 saat

sonra alinmalidir.

4.2.5. Yetkiler ile lgili Kurallar

4.2.6.

Bu politika dokiimaninda yetkilendirmeler ile ilgili kurallar belirlenmemistir.

Kullamlan Algoritmalar ile Ilgili Kisitlamalar

Giivenli elektronik imza olusturma igin kullanilabilecek algoritmalar, BTK

tarafindan yaymlanan “Elektronik Imza ile ilgili Siireglere ve Teknik Kriterlere

Iliskin Teblig”de belirlendiginden bu politika dokiimaninda algoritma kisitlar1 ile

ilgili kurallara yer verilmemistir. Tiirkiye’de elektronik imza mevzuatt ile

belirlenen algoritmalarin kullanilmas1 zorunludur.
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4.3. Tmza Amaai ile ilgili Kurallar (Commitment Rules)

Bu politika dokiimaninda imza amaci ile ilgili kurallar belirlenmemistir

REFERANSLAR

[1]

Elektronik Imza Kullanim Profilleri, Siiriim 1.0, 1 Ekim 2011, TUBITAK BILGEM
Kamu Sertifikasyon Merkezi.

[2] ETSI TR 102 041: Signature Policies Report

[3] ETSI TR 102 272: Electronic Signatures and Infrastructures (ESI); ASN.1 Format for

Signature Policies

[4] ETSI TS 101 733: Electronic Signatures and Infrastructures (ESI); CMS Advanced

[5]

[6]

[7]

[8]

[9]

Electronic Signatures (CAdES)

ETSI TR 102 038: TC Security - Electronic Signatures and Infrastructures (ESI);
XML Format for Signature Policies

ETSI TS 101 903: XML Advanced Electronic Signatures (XAdES)

ETSI TS 102 778-3: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 3: PAJES Enhanced - PAJES-BES and PAdES-
EPES Profiles.

ETSI TS 102 778-4: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 4: PAdES Long Term - PAdES-LTV Profile.

ETSI TS 102 778-5: Electronic Signatures and Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 5: PAdES for XML Content - Profiles for XAdES
Signatures.
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1. Giris

Bu elektronik imza politikasi1 dokiimaninda, imzanin olusturulmasi ve dogrulanmasinda
uyulmast gereken kurallara yer verilmis, politikalar belirlenmistir. Bu politikalar,
CAdES [4], XAdES [6] veya PAdES ([7], [8], [9]) imza formatlarina uygun olarak
olusturulmus elektronik imzalar icin gegerlidir. Imza politikalar;, eektronik imzay:
olusturan ve olusturulan imzayr dogrulayarak imzali belgeyi isleme alan taraflarca
uygulanir. Elektronik imzay1 olusturan taraflar bu dokiimanda anlatilan elektronik imza
olusturma politikalarina uygun olarak imzay1 olustururlar. Elektronik imzay1 dogrulayan
taraflar ise bu dokiimanda anlatilan elektronik imza dogrulama politikalarina uygun
olarak imzay1 dogrularlar. imza politikalar1 dokiimanina uygun olarak imza olusturan ve
dogrulayan taraflar imza dogrulama isleminden ayni sonucu elde ederler. Bu guvenli
elektronik imza politikalart dokiimani, taraflarin {izerinde hemfikir olduklar1 bir

anlasma niteligindedir.

Bu dokiimanda anlatilan elektronik imza politikalart Tiirkiye’deki 5070 sayili
Elektronik imza Kanunu ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 6
Ocak 2005°de 25692 sayili Resmi Gazete’de yayinlanan “Elektronik imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik  ile “Elektronik Imza ile

Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig” ile uyumludur.

ETSI TR 102 272 [3] ve ETSI TR 102 038 [5] dokiimanlarina uygun olarak olusturulan
bu politika dokiimanina essiz bir nesne tanimlama numarast (Object Identifier-OID)

verilmistir.

"Elektronik imza Kullanim Profilleri [1]" dokiimam referans alinarak olusturulan Bu

dokiimanda kullanilan tanim ve kisaltmalar da ayni sekilde ifade edilmistir.




2. Politikalarin Yonetimi

Bu dokiiman, BTK ile TUBITAK BILGEM Kamu Sertifikasyon Merkezi isbirligiyle

hazirlanmis ve BTK tarafindan yayimlanmistir.

2.1.

2.2.

2.3.

Politikanin Adi ve Tanimi

Politikanin Adi: Uzun Dénemli ve SIL Kontrollii Giivenli Elektronik Imza

Politikalar

Politikanin Stirim Numarasi: 1.0

Politikalarin Tanimlandig1 Formatlar

Elektronik imza politikalar1 asagidaki formatlarda tanimlanmustir:
e Insan tarafindan okunabilir PDF formati (bu dokiiman)
e CAdES i¢in makine tarafindan islenebilir XML formati

e  XAdES i¢in makine tarafindan islenebilir XML formati

Politikalarin Yayimlanmasi

Elektronik imza politikalart http://www.eimza.gov.tr internet sitesi Uzerinden

yayimlanir.

Bu dokiiman asagida belirtilen URL adresinden PDF formatinda yayimlanir:

http://www.eimza.gov.tr/EimzaPolitikalari/216792161015070321.pdf

Bu dokimanda yer verilen elektronik imza politikalarinin, CAdES ve XAdES icin

ayr1 ayr1 hazirlanmig XML formatindaki dosyalari,

http://www.eimza.qov.tr/EimzaPolitikalari/CM S 216792161015070321.xml

http://www.eimza.qov.tr/EimzaPolitikalari/ XML 216792161015070321.xml

URL adredlerinden yayimlanir.



http://www.eimza.gov.tr/�
http://www.eimza.gov.tr/EimzaPolitikalari/216792161015070321.pdf�
http://www.eimza.gov.tr/EimzaPolitikalari/CMS_216792161015070321.xml�
http://www.kamusm.gov.tr/EimzaPolitikalari/216792121157511.pdf�

24.

2.5.

2.6.

2.7.

Yaymlanan politikalarin en giincel versiyonuna, OID numarasindan olusan dosya

isminin en sonunda yer alan versiyon bilgisinden erisilebilir.

Politikalarin Giivenligi

http://www.eimza.qov.tr/EimzaPolitikalari/PDF SHA256 216792161015070321.hash

URL adresinden bu dokimana ait SHA-256 ozetleme algoritmasi kullanilarak

olusturulmus 6zet degerine erisilebilir.

XML dosyalarinin SHA-256 Ozetleme algoritmasi kullanilarak olusturulan O6zet
degerine ise dosyanin i¢inden erisilmesi miimkiindiir. XML dosyalarinin 6zet degeri

alinirken <signPolicyInfo> nodunun tamaminin 6zet degerinin alinmasi gereklidir.

Politikalarin Giincellenmesi

Elektronik imza politikalar: giincellendigi tarihten itibaren eski versiyonun gegerliligi

sona erer. Giincel politika dokiimanlarinin OID ve erisim adresleri

http://www.eimza.gov.tr/EimzaPolitikal ari/Guncel Politikal ar . xml

URL adresinde yer alan XML dosyasi igeriginden elde edilebilir.

Politikalarin Arsivlenmesi

Giincellenen politikalarin eski versiyonlari BTK tarafindan arsivlenir ve arsivlenen
eski versiyon dokimanlar ile bu dokiimanlara ait 6zet degerler, belirtilen URL

adresinden yayimlanmaya devam eder.

Tletisim Bilgileri

Adres  : Bilgi Teknolojileri ve Iletisim Kurumu Yesilirmak Sokak No:16
06430 Demirtepe/ ANKARA

Tel 1 (312) 297 72 00

Faks 1 (312) 29471 45

URL - http://www.btk.gov.tr



http://www.eimza.gov.tr/EimzaPolitikalari/PDF_SHA256_216792161015070321.�

3. Politikalarin Uygulanmasi

3.1. Iimzalayan Taraftaki islemler

CAdES ve XAdES tipinde imza olusturan tarafin uygulamasinda, bu politikalara ait
e Politikanin nesne tanimlama numarasinin (OID),
¢ Bu dokiimanda isaret edilen ilgili XML dosyasinin SHA-256 6zet degerinin,
e XML dosyasinin erisilecegi URL adresinin
imzalama islemi sirasinda imza dosyasinin igerigine, imzali 6zellik olarak eklemesi
gereklidir.
PAJES tipinde imza olusturan tarafin uygulamasinda ise, bu politikalara ait
e Politikanin nesne tanimlama numarasi (OID),
¢ Bu dokiimanin SHA-256 6zet degeri,
e Bu dokiimanin erigilecegi URL adresi

imzalama islemi sirasinda imza dosyasinin i¢erigine, imzal1 6zellik olarak eklenir®.

Bu sekilde imza dosyasi, ETSI TS 101 733 V1.8.1, ETSI TS 101 903 V1.4.2 ve ETS
TS 102 778-3 V1.2.1 ile ETSI TS 102 778-5 V1.1.2 dokiimanlarinda tanimlanan
“Politikalar1 Acik Olarak Belirtilmis Elektronik Imza (Explicit Policy Electronic
Sgnatures) (EPES)” imza formatlarina gore olusturulur. Boylece el ektronik imzanin,
bu dokiimanda anlatilan sartlara uygun olarak olusturuldugunun belirlenmesi

saglanmis olur.

3.2. Imzay1 Dogrulayan Taraftaki Islemler
Elektronik imzay1 dogrulayan tarafin uygulamasinin, imza dosyasi igerisinde yer alan
OID'ye bakarak imzanin hangi politikaya uygun olarak olusturuldugunu tespit

etmesi, ilgili XML dosyasin1 (PAdES i¢in bu dokiimani) elde ederek ozetini

! NOT: PAdES igin tanimlanmis bir imza politikalar1 format: standardi bulunmadigindan dolayr PAJES imza
politikalar1 i¢in ayr1 bir XML dosyasi olugturulmamistir. Bu politikalara uygun olusturulmak istenen PAdES tipi
imzalarin politikalara uygunlugunun saglanmasi uygulamanin gergeklestirimine birakilmistir.




cikarmast ve bu Ozet degeri imza dosyasi igerisinde yer alan Ozet deger ile

karsilastirarak dogrulugundan emin olmasi gereklidir.

Imzay1 dogrulayan tarafin uygulamasinin, imzali belgeyi isleme almadan énce imza
dogrulama islemlerini bu politikalara uygun olarak gerceklestirmesi, bu politikalara
uygun olarak olusturulmayan imzalarin ise dogrulamamasi gereklidir. Ayn1 zamanda
da imza dogrulama islemini gergeklestiren uygulamanin, imza politikasina ait
OID'yi, 6zet degerini ve erisilebilecegi URL adres bilgilerini dogrulamay1 yapan

kullaniciya gostermesi zorunludur.

4. Tmza Politikalar
4.1. Genel Imza Politikalar Bilgisi

4.1.1. Imza Politikalar1 Yaymnlayan ismi

Bilgi Teknolojileri ve Iletisim Kurumu

4.1.2. imza Politikalar1 Nesne Tamimlama Numarasi

OID: 2.16.792.1.61.0.1.5070.3.2.1

Giivenli Elektronik Imza Olusturma ve Dogrulama ilkeleri{ joint-iso-itu-t(2)
iilke(16) tr(792) BTK (1.61.0.1) Elektronik Imza(5070) Giivenli Elektronik Imza
Kullanim Profilleri (3) Politika-2 (2) SurimNo-1 (1) }

4.1.3. 1mza Politikalar1 Gegerlilik Siiresi
Gegerlilik Baglangi¢ Zamani: 02 / 07/ 2012 Saat: 00:00

Gegerlilik Bitis Zamani: Bu dokiiman, gecerli olmadigi duyuruluncaya kadar

gecerlidir.

Bu dokiiman, yukarida belirtilen gecerlilik baslangic ve bitis tarihleri arasinda
olusturulan elektronik imzalara uygulanir. Gegerlilik bitis tarihinden sonra bu
dokiimana referans verilen imzalar, bu politika dokiimani kapsaminda
degerlendirilmez. Ancak gegerlilik siiresi dolmadan once bu dokiimana uygun

olarak olusturana elektronik imzalar gecerliligini korumaya devam eder.




4.1.4. Yaymn Tarihi

4.1.5.

Bu dokiimanin yayimn tarthi 02/07/2012 tarih ve 2012/DK-15/299 sayili Kurul

Karariin yayimlanma tarihidir.

Uygulama Alam

Bu dokiimanin uygulama alani1, NES iptal kontrollerini SIL iizerinden yapan, zaman
damgas1 alinabilen ve olusturulan elektronik imzali belgelerin imzada kullanilan
NESin kalan gegerlilik stiresinden daha uzun bir siire saklanmasi gereken giivenli

elektronik imza uygulamalaridir.

4.2. Gend Kurallar (Common Rules)

4.2.1. Imzalayan Tarafla Ilgili Kurallar

4.2.1.1.

4.2.1.2.

Ayrik veya Bitisik iImza Kullanimi

Elektronik imza olusturulurken imzalan belgenin ve imzanin ayni ya da ayri
dosyalarda tutulmasima izin verilir. Ancak PAdES imzalarda imzanin ayri

dosyada tutulmasmaizin verilmez.

Zorunlu Eklenen imzal Ozellikler

Imzalayan tarafin, elektronik imzay1 olustururken Tablo 1'de belirtilen imzali

ozellikleri

CAdESIigin ETSI TS101 733V1.8.1,
XAdESigin ETSI TS101903V1.4.2,
PAJES-CMSicin ETSI TS 102 778-3V1.2.1,

PAJES-XFA icin ETSI TS 102 778-5 V1.1.2'in 5. boliimiinde anlatildig: sekilde

imza dosyasina eklemes gereklidir.

PDF i¢ine gomiilen imzali XML dosyalari, ETSI TS 102 778-5 V1.1.2
dokiimanimin 4. Bo6liimii'nde anlatildigi sekilde olusturulmali ve Tablo 1'deki

XAdES cin belirtilen 6zellikleri icermelidir.




Tablo- 1 Elektronik imza Olusturulurken Eklenecek imzah Ozellikler

CAdES

XAdES

id-contentType OBJECT IDENTIFIER
::={iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkes9(9)4 }

/Signedinfo/Reference/DigestVaue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

id-signingTime OBJECT IDENTIFIER
::={iso(1) member-body(2)us(840)
rsadsi(113549) pkcs(1) pkes9(9)5 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/ SigningTime

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549)
pkcs(1)pkes9(9) smime(16) id-aa(2) 15}

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier
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PAJES-CMS

PAJES-XFA

id-contentType OBJECT IDENTIFIER
::={iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkcs9(9)4 }

/Signedinfo/Reference/DigestValue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

M entry in the signature dictionary

CreateDate element defined within the
XMP ns.adobe.com/xap/1.0/

namespace

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549)
pkcs(1)pkes9(9) smime(16) id-aa(2) 15}

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier

NOT 1. SigningTime 0&zelligi ile M entry ve CreateDate elementinin igerigine kullanict
makinasindaki sistem saatinden veya kurumdaki bir sunucudan alinan imzalama
strasindaki zaman bilgisi yazilir.

NOT 2: SigPolicyld / SignaturePolicyldentifier alanina bu politika dokiimana ait bilgiler yazilir.
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4.2.1.3. Zorunlu Eklenen imzasiz Ozellikler

Imzalayan taraf Tablo 2 debelirtilen imzasiz dzellikleri

CAdESigin ETSI TS101 733V1.8.1,
XAdESigin ETSI TS101903V1.4.2,

e PAdES-CMSIiginETSI TS102 778-3V1.2.1ve
ETSI TS102 778-4V1.1.2,

e PAdES-XFA igin ETSI TS 102 778-5 V1.1.2'in 5. boliimiinde anlatildig

sekilde imza dosyasina eklemek zorundadir.

PDF i¢ine gémiilen imzali XML dosyalar1 ETSI TS 102 778-5V1.1.2

dokiimaninin 4. bolUminde anlatildig1 sekilde olusturulmali ve
Tablo 2'deki XAdES icin belirtilen 6zellikleri icermelidir.

Tablo-2 Zorunlu Eklenen Imzasiz Ozellikler

CAdES XAdES

id-aa-signatureTimeStampToken /Signature/Object/

OBJECT IDENTIFIER ::={iso(1) QualifyingProperties/

member-body(2)us(840)rsadsi (113549) UnSignedProperties/

pkes(1) pkes-9(9) smime(16) id-aa(2) 14} | UnsignedSignatureProperties/
SignatureTimeStamp

id-aa-ets-certificateRefs OBJECT /Signature/Object/

IDENTIFIER ::= {iso(1) member- QualifyingProperties/

body(2)us(840)rsadsi (113549) pkcs(1) UnSignedProperties/

pkcs-9(9) smime(16) id-aa(2) 21} UnsignedSignatureProperties/
CompleteCertificateRefs

id-aa-ets-revocationRefs OBJECT /Signature/Object/

IDENTIFIER ::= {iso(1) member-body(2) | QualifyingProperties/

us(840) rsadsi(113549) pkcs(1) pkes-9(9) | UnSignedProperties/

smime(16) id-aa(2) 22} UnsignedSignatureProperties/
CompleteRevocationRefs

id-aa-ets-certVaues OBJECT /Signature/Object/

IDENTIFIER ::= {iso(1) member-body(2) | QualifyingProperties/

us(840) rsadsi(113549) pkcs(1) pkes-9(9) | UnSignedProperties/
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smime(16) id-aa(2) 23} UnsignedSignatureProperties/
CertificatesVaues

id-aa-ets-revocationVaues OBJECT /Signature/Object/
IDENTIFIER ::={iso(1) member-body(2) | QualifyingProperties/
us(840) rsadsi(113549) pkcs(1) pkes-9(9) | UnSignedProperties/

smime(16) id-aa(2) 24} UnsignedSignatureProperties/
RevocationValues

- /Signature/Object/
QualifyingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
SigAndRefsTimeStamp

PAJES-CMS PAJES-XFA

[Type/DocTimeStamp /Signature/Object/

/SubFilter [ETSI.RFC3161 QualityingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
SignatureTimeStamp

/IDSS/Certs Array /IDSS/Certs Array

/IDSS/VRI/Cert Array IDSS/VRI/Cert Array

/IDSS/CRLs Array /IDSS/CRLs Array

/IDSS/VRI/CRL Array /IDSS/VRI/CRL Array

4.2.1.4. Zorunlu Eklenen Sertifika Referanslar:

Imzalayan kisiye ait NES'in referansinin

e CAdESvePAdES-CMSigcin signingCertificateV 2,
o XAdES ve PAJES-XFA icin SigningCertificate

imza 6zelligi olarak imza dosyasina eklenmesi zorunludur.

PDF i¢ine gomiilen imzali XML dosyalarina NES'in referansi, ETSI TS 102
778-5 V1.1.2 dokiimaninin 4. boliimiinde anlatildigi gibi XAdES igin belirtilen
sekilde eklenmesi gereklidir.

NES glven zincirindeki ESHS sertifikalarinin referanslarinin yukarida belirtilen

alanlara eklenmesi zorunlu degildir.




4.2.1.5.

Zorunlu Eklenen Sertifikalar
Imzalayan kisiye ait NES'in

e CAdES ve PAJES-CMS i¢in imza dosyasinin SignedData i¢indeki
certificates alanina,
e XAdES ve PAJES-XFA igin Signature i¢indeki KeyInfo alanina

eklenmesi zorunludur.
PDF i¢ine gémiilen imzali XML dosyalarina NES, ETSI TS 102 778-5 V1.1.2

dokiimaninin 4. boliimiinde anlatildigi gibi XAdES i¢in belirtilen sekilde
eklenmesi gereklidir.

NES glven zincirindeki ESHS sertifikalarinin yukarida belirtilen alanlara
eklenmesi zorunlu degildir.

4.2.2. Dogrulayan Tarafla ilgili Kurallar

4.2.2.1.

Zorunlu Eklenen imzasiz Ozellikler
Imzay1 dogrulayan taraf, imzali belgeyi isleme almadan 6nce bu dokiimanin

4.2.1.3. bolimiinde belirtilen imzasiz 6zellikler eklenmemisse, belirtilen tim

imzasiz 6zellikleri imza dosyasina eklemek zorundadir.

4.2.3. Sertifikalar ile Tlgili Kurallar

4.2.3.1.

Sertifikalarin Giivenilirligi ile Ilgili Gereksinimler

5070 sayili Elektronik Imza Kanunu ve ikincil diizenlemeler kapsaminda
BTK’ya bildirimde bulunarak Tirkiyede faaliyet gostermeye baslayan

ESHS'lere ait kok giiven zincirinden tiretilmis NES'lere giivenilir.

ESHSlere ait tim kok sertifikalara http://www.eimza.gov.tr/tr/kok  internet

adresinden erisilebilir.

Tirkiye’de elektronik imza mevzuati kapsaminda faaliyet gosteren ESHS'lerin,

NES’lere iliskin yayinlamis olduklari politikalara gtvenilir.
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4.2.3.2.

5070 sayili Elektronik imza Kanunu ve ilgili mevzuat ile

0 Kok giiven zincirinde kok ile NES arasinda kac¢ adet ESHS alt kok
sertifikas1 olmasi gerektigi,
o Sertifika politikalar1 ve

0 Sertifikalarin isim alanlari

hususlarinda bir diizenleme yapilmadigindan herhangi bir smirlama

getirilmemistir.

Sertifika iptal Kontrolleri ile Tlgili Gereksinimler

NES ve sertifika giiven zincirindeki ESHS'ye ait sertifikalarin iptal kontrolleri

SIL iizerinden yapulir.

4.2.4. Zaman Damgasi ile Ilgili Kurallar

4.2.4.1.

4.2.4.2.

4.2.4.3.

Zaman Damgasi Sertifikalarinin Giivenilirligi ile Tlgili Gereksinimler

Tiirkiye'de 5070 sayili Elektronik imza Kanunu ve ikincil dizenlemeler
cercevesinde BTK ’ya bildirimde bulunarak faaliyete baslayan tim ESHS'lere ait

kok giiven zincirinden tiretilmis zaman damgalarina glvenilir.

Zaman Damgasi Sertifikalariin iptal Kontrolleri ile Ilgili Gereksinimler

Zaman damgasim1 imzalayan ESHS sertifikast ile bu sertifikanin icinde
bulundugu sertifika, giliven zincirindeki ESHS'ye ait sertifikalarin iptal
kontrolleri SiL {izerinden yadatercih edilmesi halinde OCSP (izerinden yapilir.

Kesinlesme Siiresi

Zaman damgast alindiktan sonra kesinlesme siiresi 24 saat olarak uygulanir.
Zaman damgas1 iizerindeki zamandan 24 saat sonra NES, zaman damgasi
sertifikas1 ve sertifika giiven zincirindeki tiim ESHS sertifikalarinin gegerlilik
kontrolleri yapilarak sertifika dogrulama islemleri kesinlestirilir. Sertifikalarin
gecerlilik kontrolleri yapilirken zaman damgasi iizerindeki zaman bilgisi
referans alinir. Sertifikalarin zaman damgasi alindig: tarihte gegerlilik siiresinin

sona ermis olmasi veya ipta durumunda olmasi imzanin gegersiz kabul

15



edilmesine sebep olur. Imzaya dahil olmayan imza &zellikleri kesinlesme siiresi

sonunda imza dosyasina eklenir.

4.24.4. Zaman Damgasi Gecikme Siiresi

Zaman damgasi, imza sahibi tarafindan eklenen signingTime 6zelligi ile M entry
veya CreateDate elementinin igeriginde belirtilen imza zamanindan en geg 2 saat

sonra alinmalidir.

4.2.5. Yetkiler ile lgili Kurallar

Bu politika dokiimaninda yetkilendirmeler ile ilgili kurallar belirlenmemistir.

4.2.6. Kullanilan Algoritmalar ile Ilgili Kisitlamalar

Giivenli elektronik imza olusturma igin kullanilabilecek algoritmalar, BTK
tarafindan yaymnlanan “Elektronik Imza ile lgili Siireglere ve Teknik Kriterlere
Iliskin Teblig”de belirlendiginden bu politika dokiimaninda algoritma kisitlar1 ile
ilgili kurallara yer verilmemistir. Tiirkiye’de elektronik imza mevzuatt ile

belirlenen algoritmalarin kullanilmasi zorunludur.

4.3. Imza Amaa ile Tlgili Kurallar (Commitment Rules)

Bu politika dokiimaninda imza amaci ile ilgili kurallar belirlenmemistir.

REFERANSLAR

[1] Elektronik Imza Kullanim Profilleri, Siiriim 1.0, 1 Ekim 2011, TUBITAK BILGEM
Kamu Sertifikasyon Merkezi.

[2] ETSI TR 102 041: Signature Policies Report

[3] ETSI TR 102 272: Electronic Signatures and Infrastructures (ESI); ASN.1 Format for
Signature Policies
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1. Giris

Bu elektronik imza politikasi1 dokiimaninda, imzanin olusturulmasi ve dogrulanmasinda
uyulmast gereken kurallara yer verilmis, politikalar belirlenmistir. Bu politikalar,
CAdES [4], XAdES [6] veya PAdES ([7], [8], [9]) imza formatlarina uygun olarak
olusturulmus elektronik imzalar icin gegerlidir. Imza politikalar;, eektronik imzay:
olusturan ve olusturulan imzayr dogrulayarak imzali belgeyi isleme alan taraflarca
uygulanir. Elektronik imzay1 olusturan taraflar bu dokiimanda anlatilan elektronik imza
olusturma politikalarina uygun olarak imzay1 olustururlar. Elektronik imzay1 dogrulayan
taraflar ise bu dokiimanda anlatilan elektronik imza dogrulama politikalarina uygun
olarak imzay1 dogrularlar. imza politikalar1 dokiimanina uygun olarak imza olusturan ve
dogrulayan taraflar imza dogrulama isleminden ayni sonucu elde ederler. Bu guvenli
elektronik imza politikalart dokiimani, taraflarin {izerinde hemfikir olduklar1 bir

anlasma niteligindedir.

Bu dokiimanda anlatilan elektronik imza politikalart Tiirkiye’deki 5070 sayili
Elektronik imza Kanunu ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 6
Ocak 2005°de 25692 sayili Resmi Gazete’de yayinlanan “Elektronik imza Kanununun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik  ile “Elektronik Imza ile

Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig” ile uyumludur.

ETSI TR 102 272 [3] ve ETSI TR 102 038 [5] dokiimanlarina uygun olarak olusturulan
bu politika dokiimanina essiz bir nesne tanimlama numarast (Object Identifier-OID)

verilmistir.

"Elektronik imza Kullanim Profilleri [1]" dokiimam referans alinarak olusturulan Bu

dokiimanda kullanilan tanim ve kisaltmalar da ayni sekilde ifade edilmistir.




2. Politikalarin Yonetimi

Bu dokiiman, BTK ile TUBITAK BILGEM Kamu Sertifikasyon Merkezi isbirligiyle

hazirlanmis ve BTK tarafindan yayimlanmistir.

2.1.

2.2.

2.3.

Politikanin Adi ve Tanimi

Politikanin Adi: Uzun Dénemli ve CISDuP Kontrollii Giivenli Elektronik Imza
Politikalar1

Politikanin Stirim Numarasi: 1.0

Politikalarin Tanimlandig1 Formatlar

Elektronik imza politikalar1 asagidaki formatlarda tanimlanmustir:
e Insan tarafindan okunabilir PDF formati (bu dokiiman)
e CAdES i¢in makine tarafindan islenebilir XML formati

e  XAdES i¢in makine tarafindan islenebilir XML formati

Politikalarin Yayimlanmasi

Elektronik imza politikalart http://www.eimza.gov.tr internet sitesi Uzerinden

yayimlanir.

Bu dokiiman asagida belirtilen URL adresinden PDF formatinda yayimlanir:

http://www.eimza.gov.tr/EimzaPolitikalari/216792161015070331. pdf

Bu dokimanda yer verilen elektronik imza politikalarinin, CAdES ve XAdES icin

ayr1 ayr1 hazirlanmig XML formatindaki dosyalari,

http://www.eimza.qov.tr/EimzaPolitikaari/CM S 216792161015070331.xml

http://www.eimza.qov.tr/EimzaPolitikalari/ XML 216792161015070331.xml

URL adredlerinden yayimlanir.
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2.4.

2.5.

2.6.

2.7.

Yaymlanan politikalarin en giincel versiyonuna, OID numarasindan olusan dosya

isminin en sonunda yer alan versiyon bilgisinden erisilebilir.

Politikalarin Giivenligi

http://www.eimza.qov.tr/EimzaPolitikalari/PDF SHA256 216792161015070331.hash

URL adresinden bu dokimana ait SHA-256 Ozetleme algoritmas: kullanilarak

olusturulmus 6zet degerine erisilebilir.

XML dosyalarinin SHA-256 ozetleme algoritmasi kullanilarak olusturulan ozet
degerine ise dosyanin i¢inden erisilmesi miimkiindiir. XML dosyalarinin 6zet degeri

alinirken <signPolicylnfo> nodunun tamaminin 6zet degerinin alinmasi gereklidir.

Politikalarin Giincellenmesi

Elektronik imza politikalar: giincellendigi tarihten itibaren eski versiyonun gegerliligi

sona erer. Giincel politika dokiimanlarinin OID ve erigim adresleri

http://www.eimza.gov.tr/EimzaPolitikal ari/Guncel Politikal ar. xml

URL adresinde yer alan XML dosyasi iceriginden elde edilebilir.

Politikalarin Arsivlenmesi

Giincellenen politikalarin eski versiyonlarit BTK tarafindan arsivlenir ve arsivlenen
eski versiyon dokimanlar ile bu dokiimanlara ait 6zet degerler, belirtilen URL

adresinden yayimlanmaya devam eder.

Tletisim Bilgileri
Adres  : Bilgi Teknolojileri ve Iletisim Kurumu Yesilirmak Sokak No:16
06430 Demirtepe/ANKARA

Td : (312) 297 72 00
Faks 1 (312) 29471 45
URL . http://www.btk.gov.tr
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3. Politikalarin Uygulanmasi

3.1. Iimzalayan Taraftaki islemler

CAdES ve XAdES tipinde imza olusturan tarafin uygulamasinda, bu politikalara ait
e Politikanin nesne tanimlama numarasinin (OID),
¢ Bu dokiimanda isaret edilen ilgili XML dosyasinin SHA-256 6zet degerinin,
e XML dosyasinin erisilecegi URL adresinin

imzalama islemi sirasinda imza dosyasinin igerigine, imzali 6zellik olarak eklemesi
gereklidir.

PAdES tipinde imza olusturan tarafin uygulamasinda ise, bu politikalara ait

politikanin nesne tanimlama numarasi (OID),

e Bu dokiimanin SHA-256 6zet degeri,

e Bu dokimanin erisilecegi URL adresi

imzalama islemi sirasinda imza dosyasinin igerigine, imzal 6zellik olarak eklenir™.

Bu sekilde imza dosyasi, ETSI TS 101 733 V1.8.1, ETSI TS 101 903 V1.4.2 ve ETSI
TS 102 778-3 V1.2.1 ile ETSI TS 102 778-5 V1.1.2 dokiimanlarinda tanimlanan
“Politikalar1 Acik Olarak Belirtilmis Elektronik Imza (Explicit Policy Electronic
Sgnatures) (EPES)” imza formatlarina gore olusturulur. Boylece €l ektronik imzanin,
bu dokiimanda anlatilan sartlara uygun olarak olusturuldugunun belirlenmesi

saglanmis olur.

3.2. Imzay1 Dogrulayan Taraftaki islemler

Elektronik imzay1 dogrulayan tarafin uygulamasinin, imza dosyasi igerisinde yer alan
OID'ye bakarak imzanin hangi politikaya uygun olarak olusturuldugunu tespit

etmesi, ilgili XML dosyasin1 (PAdES i¢in bu dokiimani) elde ederek Ozetini

' NOT: PAdES i¢in tamimlanmus bir imza politikalar1 formati standardi bulunmadigindan dolayr PAdES

imza politikalar1 i¢in ayr1 bir XML dosyas1 olusturulmamisgtir. Bu politikalara uygun olusturulmak istenen
PAJES tipi imzalarin politikalara uygunlugunun saglanmasi uygulamanin gerceklestirimine birakilmustir.




cikarmast ve bu Ozet degeri imza dosyasi igerisinde yer alan Ozet deger ile

karsilastirarak dogrulugundan emin olmasi gereklidir.

Imzay1 dogrulayan tarafin uygulamasinin, imzali belgeyi isleme almadan énce imza
dogrulama islemlerini bu politikalara uygun olarak gerceklestirmesi, bu politikalara
uygun olarak olusturulmayan imzalarin ise dogrulamamasi gereklidir. Ayn1 zamanda
da imza dogrulama islemini gergeklestiren uygulamanin, imza politikasina ait
OID'yi, 0zet degerini ve erisilebilecegi URL adres bilgilerini dogrulamayi yapan

kullaniciya gostermesi zorunludur.

4. Tmza Politikalar
4.1. Genel Imza Politikalar Bilgisi

4.1.1. Imza Politikalar1 Yaymnlayan ismi

Bilgi Teknolojileri ve Iletisim Kurumu

4.1.2. imza Politikalar1 Nesne Tamimlama Numarasi

OID: 2.16.792.1.61.0.1.5070.3.3.1

Guvenli Elektronik Imza Olusturma ve Dogrulama Ilkeleri{ joint-iSo-itu-t(2)
iilke(16) tr(792) BTK (1.61.0.1) Elektronik Imza(5070) Giivenli Elektronik Imza
Kullanim Profilleri (3) Politika-3 (3) SurimNo-1 (1) }

4.1.3. 1mza Politikalar1 Gegerlilik Siiresi
Gegerlilik Baglangig Zamani: 02 / 07 / 2012 Saat: 00:00

Gegerlilik Bitis Zamani: Bu dokiiman, gecerli olmadigi duyuruluncaya kadar

gecerlidir.

Bu dokiiman, yukarida belirtilen gecgerlilik baslangic ve bitis tarihleri arasinda
olusturulan elektronik imzalara uygulanir. Gegerlilik bitig tarihinden sonra bu
dokiimana referans verilen imzalar, bu politika dokiimani kapsaminda
degerlendirilmez. Ancak gegerlilik siiresi dolmadan once bu dokiimana uygun

olarak olusturana elektronik imzalar gecerliligini korumaya devam eder.




4.1.4. Yaymn Tarihi

4.1.5.

Bu dokiimanin yayin tarihi 02/07/2012 tarih ve 2012/DK-15/299 sayili Kurul

Karariin yayimlanma tarihidir.

Uygulama Alam

Bu dokiimanm uygulama alani, NES iptal kontrollerini CISDuP iizerinden yapan,
zaman damgasi alinabilen ve olusturulan elektronik imzali belgelerin imzada
kullanilan NES'in kalan gecerlilik siiresinden daha uzun bir siire saklanmasi

gereken giivenli elektronik imza uygulamalaridir.

4.2. Gend Kurallar (Common Rules)

4.2.1. Imzalayan Tarafla Ilgili Kurallar

4.2.1.1.

4.2.1.2.

Ayrik veya Bitisik iImza Kullanimi

Elektronik imza olusturulurken imzalan belgenin ve imzanin ayni ya da ayri
dosyalarda tutulmasima izin verilir. Ancak PAdES imzalarda imzanin ayri

dosyada tutulmasina izin verilmez.

Zorunlu Eklenen imzal Ozellikler

Imzalayan tarafin, elektronik imzay1 olustururken Tablo 1'de belirtilen imzali

ozellikleri

CAdESIigin ETSI TS101 733V1.8.1,
XAdESigin ETSI TS101903V1.4.2,
PAJES-CMSicin ETSI TS 102 778-3V1.2.1,

PAJES-XFA icin ETSI TS 102 778-5 V1.1.2'in 5. boliimiinde anlatildig: sekilde

imza dosyasina eklemesi gereklidir.

PDF i¢ine gomiilen imzali XML dosyalari, ETSI TS 102 778-5 V1.1.2
dokiimanimin 4. Bo6liimii'nde anlatildigi sekilde olusturulmali ve Tablo 1'deki

XAdES cin belirtilen 6zellikleri icermelidir.




Tablo- 1 Elektronik imza Olusturulurken Eklenecek imzah Ozellikler

CAdES

XAdES

id-contentType OBJECT IDENTIFIER
::={iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkcs9(9)4 }

/Signedinfo/Reference/DigestValue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

id-signingTime OBJECT IDENTIFIER
::={iso(1) member-body(2)us(840)
rsadsi(113549) pkes(1) pkes9(9)5 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/ SigningTime

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi (113549)
pkecs(1)pkes9(9) smime(16) id-aa(2) 15}

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier

10



PAJES-CMS

PAJES-XFA

id-contentType OBJECT IDENTIFIER
::={iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes9(9)3 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat

id-messageDigest OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840) rsadsi(113549) pkcs(1)
pkes9(9)4 }

/Signedinfo/Reference/DigestVaue

id-aa-signingCertificateV2 OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi(113549) kcs(1)
pkcs9(9) smime(16) id-aa(2) 47 }

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SigningCertificate

M entry in the signature dictionary

CreateDate element defined within the
XMP ns.adobe.com/xap/1.0/

namespace

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedDataObjectProperties/
DataObjectFormat/MimeType

id-aa-ets-sigPolicyld OBJECT
IDENTIFIER ::= {iso(1) member-
body(2)us(840)rsadsi (113549)
pkcs(1)pkes9(9) smime(16) id-aa(2) 15}

/Signature/Object/ QualifyingProperties/
SignedProperties/
SignedSignatureProperties/
SignaturePolicyldentifier

NOT 1. SigningTime 0&zelligi ile M entry ve CreateDate elementinin igerigine kullanict
makinasindaki sistem saatinden veya kurumdaki bir sunucudan alinan imzalama
sirasindaki zaman bilgisi yazilir.

NOT 2: SigPolicyld/ SignaturePolicyldentifier alanina bu politika dokiimana ait bilgiler yazilir.

11



4.2.1.3. Zorunlu Eklenen imzasiz Ozellikler

Imzalayan taraf Tablo 2 debelirtilen imzasiz dzellikleri

e CAdESIiGinETSI TS101 733V1.8.1,
e XAdESIicinETSI TS101903V1.4.2,
e PAdES-CMSIiginETSI TS102 778-3V1.2.1ve
ETSI TS102 778-4V1.1.2,
e PAdES-XFA igin ETSI TS 102 778-5 V1.1.2'in 5. boliimiinde anlatildig

sekilde imza dosyasina eklemek zorundadir.

PDF i¢ine gémiilen imzali XML dosyalar1 ETSI TS 102 778-5V1.1.2
dokiimaninin 4. bolUminde anlatildig1 sekilde olusturulmali ve

Tablo 2'deki XAdES icin belirtilen 6zellikleri icermelidir.

Tablo-2 Zorunlu Eklenen Imzasiz Ozellikler

CAdES XAdES
id-aa-signatureTimeStampToken gj}?ﬂ:;e/gg e;:rt:i es/
OBJECT IDENTIFIER ::= {iso(1) UnSi gzed?DropF()artieS/
member-body(2)us(840)rsadsi(113549) UnsignedSignatureProperties/
pkes(1) pkes-9(9) smime(16) id-aa(2) 14} SignatureTimeStamp
id-aa-ets-certificateRefs OBJECT gjglr:?tl:;e/gg e;t:i s/
IDENTIFIER ::= {iso(1) member- UnS gﬁed%,ropzrti%,
body(2)us(840)rsadsi(113549) pkes(1) UnsignedSignatureProperties/
pkes-9(9) smime(16) id-aa(2) 21} CompleteCertificateRefs
id-aa-ets-revocationRefs OBJECT gg:?n:;e/gg e;;rt:i s/
IDENTIFIER ::= {iso(1) member-body(2) unS gﬁed%mpzrti ey

uS(840) rsadsi(113549) pkes(1) pkes-9(9) UnsignedSignatureProperties/
smime(16) id-aa(2) 22} CompleteRevocationRefs

12



id-aa-ets-certVaues OBJECT

IDENTIFIER ::= {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes-9(9)

smime(16) id-aa(2) 23}

/Signature/Object/
QualifyingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
CertificatesValues

id-aa-ets-revocationVaues OBJECT
IDENTIFIER ::= {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes-9(9)

smime(16) id-aa(2) 24}

/Signature/Object/
QualifyingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
RevocationValues

/Signature/Object/
QualifyingProperties/
UnSignedProperties/
UnsignedSignatureProperties/
SigAndRefsTimeStamp

PAJES-CMS PAJES-XFA
/Signature/Object/
IType/DocTimeStamp QualifyingProperties/
: UnSignedProperties/
/SubFilter /ETSI.RFC3161 UnsignedSignatureProperties/

SignatureTimeStamp

/IDSS/Certs Array /IDSS/Certs Array
/IDSS/VRI/Cert Array /IDSS/VRI/Cert Array
/IDSS/CRLs Array /IDSS/CRLs Array
/IDSS/OCSPs Array /IDSS/OCSPs Array
/IDSS/VRI/CRL Array /IDSS/VRI/CRL Array
/IDSS/VRI/OCSP Array /IDSS/VRI/OCSP Array

13



4.2.1.4.

4.2.1.5.

Zorunlu Eklenen Sertifika Referanslari

Imzalayan kisiye ait NES'in referansimin

e CAdESvePAdES-CMSicin signingCertificateV 2,
e XAdES ve PAJES-XFA icin SigningCertificate

imza 6zelligi olarak imza dosyasina eklenmesi zorunludur.

PDF i¢ine gomiilen imzali XML dosyalarina NES'in referansi, ETSI TS 102
778-5 V1.1.2 dokiimaninin 4. boliimiinde anlatildigi gibi XAdES i¢in belirtilen
sekilde eklenmesi gereklidir.

NES giiven zincirindeki ESHS sertifikalarinin referanslarinin yukarida belirtilen

alanlara eklenmesi zorunlu degildir.

Zorunlu Eklenen Sertifikalar
Imzalayan kisiye ait NES'in

e CAdES ve PAJES-CMS i¢in imza dosyasinin SignedData i¢indeki
certificates alanina,
e XAdES ve PAJES-XFA igin Signature i¢indeki KeyInfo alanina

eklenmesi zorunludur.
PDF i¢ine gémiilen imzali XML dosyalarina NES, ETSI TS 102 778-5 V1.1.2

dokiimaninin 4. boliimiinde anlatildigi gibi XAdES igin belirtilen sekilde
eklenmesi gereklidir.

NES giiven zincirindeki ESHS sertifikalarinin yukarida belirtilen alanlara
eklenmesi zorunlu degildir.

4.2.2. Dogrulayan Tarafla ilgili Kurallar

4.2.2.1.

Zorunlu Eklenen imzasiz Ozellikler
Imzay1 dogrulayan taraf, imzali belgeyi isleme almadan 6nce bu dokiimanin

4.2.1.3. bolimiinde belirtilen imzasiz 6zellikler eklenmemisse, belirtilen tim

imzasiz 6zellikleri imza dosyasina eklemek zorundadir.

14



4.2.3. Sertifikalar ile ilgili Kurallar

4.2.3.1.

4.2.3.2.

Sertifikalarin Giivenilirligi ile Ilgili Gereksinimler

5070 sayili Elektronik Imza Kanunu ve ikincil diizenlemeler kapsaminda
BTK’ya bildirimde bulunarak Tirkiyede faaliyet gostermeye baslayan

ESHS'lere ait kok giliven zincirinden tiiretilmis NES'lere giivenilir.

ESHSlere ait tim kok sertifikalara http://www.eimza.gov.tr/tr/kok  internet

adresinden erisilebilir.

Tiirkiye’de elektronik imza mevzuati kapsaminda faaliyet gosteren ESHS'lerin,

NES’lere iliskin yayinlamis olduklari politikalara giivenilir.

5070 sayili Elektronik imza Kanunu ve ilgili mevzuat ile

0 Kok giiven zincirinde kok ile NES arasinda kag¢ adet ESHS alt kok
sertifikas1 olmasi1 gerektigi,
o Sertifika politikalar1 ve

0 Sertifikalarin isim alanlari

hususlarinda bir diizenleme yapilmadigindan herhangi bir sinirlama

getirilmemistir.

Sertifika Iptal Kontrolleri ile Tlgili Gereksinimler

NES iptal kontrollerinin CISDuP'dan yapilmasi zorunludur. Sertifika giiven
zincirindeki ESHS'ye ait sertifikalarin iptal kontrolleri SIL veya CiSDuP’dan

birisi iizerinden yapilir.

4.2.4. Zaman Damgasi ile Ilgili Kurallar

4.2.4.1.

Zaman Damgasi Sertifikalarimin Giivenilirligi ile Ilgili Gereksinimler

Tiirkiye'de 5070 sayili Elektronik imza Kanunu ve ikincil dizenlemeler
cercevesinde BTK ’ya bildirimde bulunarak faaliyete baslayan tiim ESHS'lere ait

kok giiven zincirinden liretilmis zaman damgalarina gilivenilir.

15


http://www.eimza.gov.tr/tr/kok�

4.2.4.2.

4.2.4.3.

4.2.4.4.

Zaman Damgasi Sertifikalarinin Iptal Kontrolleri ile Tlgili Gereksinimler

Zaman damgasini imzalayan ESHS sertifikasi ile bu sertifikanin iginde
bulundugu sertifika, giiven zincirindeki ESHS'ye ait sertifikalarin iptal
kontrolleri SIL veya CISDuP’dan birisi iizerinden yapilir.

Kesinlesme Siiresi

Zaman damgasi alindiktan sonra kesinlesme siiresi uygulanmaz. Zaman damgasi
alindiktan sonra NES, zaman damgas: sertifikas1 ve sertifika giiven zincirindeki
tim ESHS sertifikalarinin gecerlilik kontrolleri yapilarak sertifika dogrulama
islemleri kesinlestirilir. Sertifikalarin gegerlilik kontrolleri yapilirken zaman
damgasi lizerindeki zaman bilgisi referans alinir. Sertifikalarin zaman damgasi
alindig1 tarihte gecerlilik siiresi icinde olmamasi veya iptal konumunda olmast
imzanin gegersiz kabul edilmesine sebep olur. imzaya dahil olmayan imza

ozellikleri sertifika gecerlilik kontrolleri sonundaimza dosyasina eklenir.

Zaman Damgas1 Gecikme Siiresi

Zaman damgasi, imza sahibi tarafindan eklenen signingTime 6zelligi ile M entry
veya CreateDate elementinin igeriginde belirtilen imza zamanindan en geg 2 saat

sonra alinmalidir.

4.2.5. Yetkiler ile Ilgili Kurallar

4.2.6.

Bu politika dokiimaninda yetkilendirmeler ile ilgili kurallar belirlenmemistir.

Kullanilan Algoritmalar ile Tlgili Kisitlamalar

Giivenli elektronik imza olusturma igin kullanilabilecek algoritmalar, BTK

tarafindan yayinlanan “Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere

Iliskin Teblig”de belirlendiginden bu politika dokiimaninda algoritma kisitlar1 ile

ilgili kurallara yer verilmemistir. Tirkiye’de elektronik imza mevzuati ile

belirlenen algoritmalarin kullanilmasi zorunludur.
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4.3. Tmza Amaai ile ilgili Kurallar (Commitment Rules)

Bu politika dokiimaninda imza amaci ile ilgili kurallar belirlenmemistir.

verilmemistir.
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